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HISTORIA
VERSION FECHA CAMBIOS INTRODUCIDOS
1.0.0 03/01/2019 Version uno del documento

OBJETIVO GENERAL.

Recomendar planes, politicas, y estrategias para el desarrollo del area de sistemas de
informacion de TRANSCARIBE S.A. con el fin de asegurar en los proximos cinco (5) afios
estabilidad sistematica que asegure la mejor prestacion de servicio para el cliente interno
y externo.

OBJETIVOS ESPECIFICOS.

e Optimizar la organizacion interna del area de Sistemas de Informacién de Transcaribe
S.A., 0 en su defecto crear una nueva estructura jerarquica en la que se puedan
establecer varios cargos y funciones para conseguir los objetivos que se tracen por
esta.

¢ Mantener el Sistema Administrativo y Financiero JSP7 Web Gobierno Version 2.2.7
con las mejoras implementadas en el ambiente NIIF (Contable y Activo Fijo.)
incluyendo la adquisicién de un médulo de Almacén y Factura que incluya también
un flow de Sistemas Web JSP7WEB para que el usuario o cliente externo (Consulte
sus pagos, Cuentas y Certificados).

e Implementar Nomina electronica.

¢ Implementar Sistema PBX IP.

e Revisar y construir politicas de

o Seguridad informatica a nivel de software y de hardware.

o Auditoria de sistemas tanto en software y hardware.

o Compra de equipos computacionales, de comunicaciones y de sistemas
interrumpido de energia.

o Adquisicién y licenciamiento de software

o Salud ocupacional para el area de sistemas

o Capacitacion en informatica a todas las areas de la entidad.

o Establecer las estrategias y planes de desarrollo del area de Sistemas de Informacion.

o Establecer estandares de desarrollo y documentacion de los Sistemas de Informacién.

e Crear sinergia entre los procesos sistematicos de la entidad que sean determinados,
por la Potencial Implementacién de la Gestidon de Calidad de la empresa.

¢ Replantear una reingenieria total al programa de Gestion Documental y de Archivistica
de la Entidad.

ANTECEDENTES

TRANSCARIBE S.A. empresa del Estado creada el 15 de Julio del aino 2003; desde el
momento de ser constituida conto con equipos y programas de software tecnoldgicos
como herramientas para ejecutar las labores cotidianas que exige la gestion del servidor
publico.

La empresa tiene un servidor PROLIANT ML370 generacion cuatro (4) adquirido durante
el ano 2006 al cual se le adicionaron cuatro (4) gigabytes de memoria RAM a partir de los
dos (2) GB que trajo y de igual forma se le adicionaron 600 GB compuestos por dos (2)
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discos duros de 300 GB cada uno. Este trajo instalados originalmente 288 GB de Disco
Duro que se distribuyen cada uno en 72 GB. El cual desde el afio 2019, presento un dafio
electronico que lo dejo totalmente inservible.

También se realizaron ampliaciones de memorias RAM DDR1 a un (1) GB de los equipos
HP COMPAQ D220 los cuales a la fecha estan 100% depreciados y obsoletos, quedando
su sistema operativo y hardware totalmente sin soporte por parte de los fabricantes y los
cuales fueron dados de baja. El porcentaje de los equipos a reemplazar esta alrededor del
ochenta (80%) de la existencia actual, incluyendo nuestro servidor de Telefonia IP. Estos
una vez se cambien por nuevos equipos, se les darda de baja de acuerdo a los
procedimientos internos que tiene la entidad para dicha tarea.

En los anos 2007 y 2008 la entidad compré algunas unidades de respaldo (baterias),
equipos HP dc5700 MT, software de diseio (AutoCAD 2008 LT), office 2007 etcétera,
estos fueron distribuidos e instalados una vez se hizo efectiva la entrega por parte del
proveedor.

Continuando, con esta breve historia de lo adquirido en cuanto a tecnologia por la entidad,
para finales de 2015, esta invirtid en la adquisicion varios equipos de escritorio de ultima
generacion los cuales tienen procesadores Intel® Core™ i7, memoria RAM DDR3 de
1600 Mhz, Discos duros de un (1) terabytes, Sistema operativo Windows 8 Profesional,
Pantalla de 21.5" pulgadas, equipos portatiles con pantalla de 14" pulgadas, servidores de
dominio, equipos telefonicos de comunicacién IP, impresoras laser, unidades de respaldo
(Baterias - UPS), escaneres, gabinete y demas accesorios efc.

En este orden, se puede inferir que los mercados presentan al consumidor cambios
tecnolégicos semestralmente; no siendo esto la tendencia que nos obligue a cambiar de
tecnologia cada vez que salga algo nuevo. Para los afios 2009, 2010, 2011, 2012, 2013 y
diciembre de 2018 Transcaribe adquirié tecnologia de acuerdo a su capacidad
presupuestal. Por tal razon, y en considerando de lo anunciado en el Informe definitivo de
auditoria regular Nro. 3664 de 31 de diciembre de 2019 realizado por la Contraloria
Distrital de Cartagena en que se dejan la observacion administrativa sin alcance que
describe:

1. HALLAZGOS RELACIONADOS CON LA SECRETARIA GENERAL:
“(..)
(2)
* Por debilidades en la gestion existen falencias en los siguientes factores criticos de éxito
para el fortalecer las dimensiones de Informacién y Comunicacién y de Gestion del
Conocimiento y la Innovacién en la entidad: En la politica de Gobierno Digital:
Empoderamiento de los ciudadanos mediante un Estado abierto, Tramites y servicios en
linea o parcialmente en linea, Fortalecimiento de la Arquitectura Empresaria y Seguridad
de la informacidén. En la politica de Transparencia, Acceso a la Informacion y lucha
contra la Corrupcién: Indice de Transparencia y Acceso a la Informacién Publica,
Divulgacion proactiva de la informacién, Atencién apropiada a tramites, peticiones,
quejas, reclamos, solicitudes y denuncias de la ciudadania, Sistema de sequimiento al
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acceso a la informacion publica

implementada, Lineamientos para el manejo y la sequridad de la informacién publica
implementados, Institucionalizacion efectiva de la Politica de Transparencia y acceso a la
informacion publica, Gestion documental para el acceso a la informacion publica
implementada, Instrumentos de gestion de la informacidon publicados, Criterios
diferenciales de accesibilidad a la informacién publica aplicados y Transparencia en las
compras publicas.

En la politica de Gestion Documental: Calidad del Componente administracion de
archivos, Calidad del Componente documental, Calidad del Componente Tecnoldgico y
Calidad del Componente Cultural.

3)

- Rupturas estrategias.

* Andlisis de la situacion actual: Estrategia de TI, Uso y Apropiacion de la Tecnologia,
Sistemas de informacion, Servicios Tecnoldgicos, Gestion de Informacion, Gobierno de Tl
y Analisis Financiero.

« Entendimiento Estratégico: Modelo operativo, Necesidades de informacién y Alineacion
de Tl con los procesos.

* Modelo de Gestion de TI: Estrategia de Tl, Definicion de los objetivos estratégicos de Tl,
Alineacién de la estrategia de Tl con el plan sectorial o territorial y Alineacién de la
estrategia de Tl con la estrategia de la institucién publica.

* Gobierno de TI: Cadena de valor de Tl, Indicadores y Riesgos, Plan de implementacion
de procesos y Estructura organizacional de TI.

Gestidon de informacion: Herramientas de andalisis, Arquitectura de Informacion,
Sistemas de informacion, de sistemas de informacion, Implementacion de sistemas de
informacion y Servicios de soporte técnico.

* Modelo de gestion de servicios tecnoldgicos: Criterios de calidad y procesos de gestion
de servicios de TIC, Infraestructura, Conectividad, Servicios de operacion, Mesa de
servicios, Procedimientos de Gestion y Uso y apropiacion.

* Modelo de Planeacion: Lineamientos y/o principios que rigen el plan estratégico de TIC,
Estructura de actividades estratégicas, Plan maestro o Mapa de Ruta, Proyeccion de
presupuesto drea de Tl, Plan de intervencion sistemas de informacién, Plan de proyectos

Transcaribe S.A. - Sistema Integrado de Transporte Masivo.

Urb. Anita Diagonal 35 # 71-77 - Patio Portal SITM.

Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.

Horario de atencién: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.



o ) )
Koo
Salvemos Juntos | T,
a Ca’r"raacna

de servicios tecnoldgicos y Plan proyecto de
inversion.

+ Plan de Comunicaciones del PETI

(..)"

Expresado lo anterior, verificada la trazabilidad de lo realizado por el Area de Secretaria
General con relacién al propésito de mejorar y superar las observaciones dejadas por la
Contraloria General. Es pertinente expresar, que desde el afio 2017, se viene planificando
por parte de esta dependencia, actualizar el parque tecnolégico de la misma y redisefiar
su Portal Web. Sin dejar de lado, el apoyo que se le ha brindado a la Direccién
Administrativa y Financiera en lo que respecta a el programa de Gestion Documental.

Cabe resaltar que la Primera modernizacion de la Infraestructura Tecnoldgica de la
empresa logro impactar en un 50% cincuenta por ciento en todo lo relacionado a
hardware y software, con esta modernizacion, se logré adquirir diecisiete (17) estaciones
de trabajo compuestas por equipos de escritorio y portatiles los cuales reemplazaron a los
que estaban en total obsolescencia, dos (2) Switch PoE de cuarenta y ocho (48) puertos
cada uno, dos (2) Impresoras laser con un ciclo mensual de veinticuatro mil 24.000
paginas, un (1) servidor de alta disponibilidad, dos (2) escaneres, un (1) kit de conversién
de torre a gabinete para el servidor HP Proliant ML370G4, dos (2) baterias de repuesto
para la referencia HP Probook 4720s, tres (3) abanicos redundantes para el servidor HP
Proliant ML370G4, dos (2) memorias de acceso aleatorios (RAM) PC3200R DDR2 de (2 X
2048MB), dos (2) discos duros de 300GB a 15000 revoluciones Hot plug de tecnologia
escoci, una (1) unidad de disco externo USB 3.0 de 2 Terabytes de capacidad, un (1)
gabinete de 42U con estabilizador, treinta y dos (32) teléfonos IP compatibles con
Asterisk, una (1) diadema con almohadilla compatible con Asterisk, dos (2) equipo de
extensién o botoneras de 22 teclas cada una compatible con equipos que trabajen con
Asterisk, un (1) routerboard, dos (2) UPS para rack de 2U en linea de 3000 VA, dos (2)
repuestos de bateria para UPS SUA3000 referencia RBC55, siete (7) repuestos de
bateria para UPS de 1500VA referencia RBC7, ocho (8) UPS de 1500VA, una tarjeta de
comunicacion de dos (2) a veinte cuatro (24) puertos marca Sangoma A20008D
compatible con Asterisk, dos (2) organizadores de cable de sesenta por ochenta (60X80),
un Pach Panel de cuarenta y ocho (48) puertos de categoria seis (6), cuarenta (40) patch
cord de metro y medio (%2), ochenta (80) patch cord de dos (2) metros, una (1) licencia de
Windows Server 2012 R2 OLP Gov, sesenta (60) CAL para Windows Server 2012 edicion
estandar, once (11) licencia de Office Profesional 2016 OLP NL Gov, Una (1) licencias de
Autocad del momento y los demas servicios asociados al proyecto los cuales se
describiran mas adelante.

Con estos elementos, se monté el nuevo gabinete de cableado estructurado de nuestra
entidad el cual trabajaba a velocidades a cien (100) Mbps y quedo operando a Mil (1000)
Mbps. Esto incluyé el desmonte del cableado del momento y se realizé uno nuevo,
marcado, organizacién y certificando el mismo. En otras palabras, nuestra Red de Area
Local quedo acta para trabajar con el Protocolo IPv6, mejorado notablemente la
comunicacion y la velocidad con la que los equipos en nuestra Red de datos trabajan.
Todo este se refleja una 6ptima navegabilidad en los Servicios de Internet, acceso a las
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impresoras, transferencia de archivo y el flujo de las operaciones transaccionales en
nuestro sistema Administrativo y Financiero JSP7WEB.

Otra necesidad que se satisfizo es que se reemplazé de todo nuestro sistema telefénico,
basado en comunicacion cien por ciento analoga y con funcionabilidades obsoletas. En
definitiva, se migré de este sistema a una telefonia moderna, digital, llamada Telefonia
VolIP; en esta todos los equipos estan conectados a un servidor de llamadas y hacen
parte conjunta de la Red de area local.

A continuacion, relaciono los servicios que esta ofrecera: a) IVR (interactive voice
response) para direccionamiento de llamadas a extensiones y/o departamentos con
condiciones de tiempo. b) Agenda telefonica interna para replicacion en todos los
teléfonos. c¢) Modulos de expansion para teléfono de recepcion de llamadas. d)
Terminales telefénicas con sus servicios incluyendo la sala de conferencia, video llamada
etc. e) Grabacion de llamadas de extensiones, f) Sistema de modificacion con facilidad de
las funciones basicas como son: musica en espera basada en archivos mp3 y similar,
transferencias (directa o consultiva), desvios de llamadas, capturas de llamadas (de grupo
o de extension), conferencia multiple, aparcamiento de llamadas (call parking), llamada
directa a extension, retrollamada - callback (llamada automatica - cuando disponible),
paging - megafonia a través del altavoz del teléfono, DND (no molestar). Buzén de voz y
fax integrado con correo electronico, grabacién de llamadas internas y externas, Q)
Informes detallados de llamadas (CDR) etc.

Para el sistema de telefonia implementado, se tom6é como servidor de llamadas, el
servidor de propiedad de la entidad PROLIANT ML370G4 el cual fue repotenciado, con
nuevos discos duros, ventiladores, memorias RAM, kit de conversion de torre a gabinete.
Todo buscando, sacarle el provecho a un equipo que en su momento se determiné que se
podian explotar sus recursos, sin embargo, como se anotdé para finales del mes de
septiembre del afio 2019 este presento dafio electrénico dejandolo inservible.

El nuevo gabinete quedo con varios paneles de conexion, organizadores de cables, dos
(2) conmutadores, un enrutador, un (1) servidor de dominio, un servidor de llamadas y dos
(2) UPS de 3000 VA. interconectadas entre si, para explotar las bondades de la alta
disponibilidad.

En este mismo orden, es necesario detallar que la entidad, viene planificando, desde hace
varios afios la compra de estos nuevos equipos y cuyo propoésito esta en mejorar en un
100% cien por ciento nuestro parque tecnolégico actual.

Hoy nuestro servidor de dominio tiene limitante en cuanto a software, es decir, su
tecnologia solo permite instalar hasta Windows server 2008 R2 el cual no esta en venta
actualmente, hoy hay versiones de sistemas operativos mas robustas y con mayor tiempo
de respaldo o soporte por parte de Microsoft Corporacion (Windows Server 2019 R2). El
proposito general no es quedar por fuera de las tecnologias modernas, si no estar al dia
con ellas. Por tal razén, se planifica implementar la licencia de Windows Server 2019 r2
con cuatro (4) maquinas virtuales basadas en dos versiones bajo Windows Server 2019
R2 y dos mas bajo Windows Server 2012 R2 para independizar y optimizar los servicios
por medio de procesos de virtualizacion. Es decir, de las cuatro maquinas virtuales para
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manejar: 1) El servidor de Antivirus, 2) El Servidor de Dominio, 3) El Servidor de base de
datos del Sistema Administrativo y Financiero y 4) El Servidor de Potencial Sistema de
Gestién Documental.

Luego de lograr esta meta inicial, la empresa debera enfocar sus esfuerzos relacionados
con la compra de las NAS, Tres (3) licencias de Autocad, cinco (5) licencia Project de ser
factibles, un (1) equipo de audio conferencia IP compatible con Asterisk y el software de
Gestion Documental electrénica, con el cual podra dar punto final al proyecto de
digitalizacion e integracion de los documentos escaneados que tiene archivados la
entidad.

Podemos ver que, a lo largo de estos ultimos afos, la gestion informatica ha tomado
fuerza y el apoyo de la junta directiva en estos proyectos ha sido vital para lograr esta
primera etapa. De igual forma la entidad empieza a crecer en servicios y que la funcién
informatica va a requerir mas personal capacitado y con altas competencias informaticas.
Pero durante este ultimo cuatrienio, la inversion en tecnologia ha sido baja por parte de la
entidad, lo que invita a que esta se replantee lo que ha de invertir en esta materia.

La inversion, que se apruebe por parte de la alta direccién, en pro de sacar adelante las
observaciones presentadas por la Contraloria Distrital, se enfocaran en tres (3) grandes
componentes y contrataciones:

1. Contratar a una persona natural o juridica con experiencia especifica en la
estructuracion de Politicas de Gobierno Digital, a fin de que apoye con la revision,
complementacion, implementacion y finalizacion de la estructuracion de dichas
politicas a la Secretaria General, conforme al trabajo adelantado al respecto por el
Profesional Especializado Ingeniero de Sistemas de esta area.

2. La adquisicién de nuevos equipos tecnoldgicos para nuestra empresa, tales como
equipos de computo, escaneres, licencias de adobe, etc. que permitan
implementar las TICS y el Programa de Gestion Documental Electrénico.

3. Contratar a una persona natural o juridica que realice el redisefio de nuestro Portal
Web cumpliendo los lineamientos de Gobierno Digital — MINTIC.

4. La contratacion de una persona natural o juridica con experiencia especifica en
Gestion Documental que suministre e implemente un sistema o software de
gestion documental electrénica (GDE). Para este punto se recomienda analizar la
documentacién que tiene Transcaribe sobre el Plan Institucional de Archivos de la
Funcién Publica — PINAR y el Programa de Gestion Documental, realizar tres
grandes tareas antes de implementar un potencial programa de gestion
documental electréonico en nuestra entidad, el cual constaria de tres tareas: 1)
Diagnostico de gestion documental, 2) Plan institucional de archivo — PINAR y 3)
Plan de proyecto.

5. Ampliar las licencias de la Aplicacién Administrativa y Financiera JSP7WEB con
relacion a la Licencias de Modulo de Facturacion, Almacén y el Flow de Servicios
para los Clientes externos y la Nomina Electrénica.
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6. Implementar un Sistema de Telefonia IP por medio de un Sistema PBX

Dicho todo lo anterior, para establecer un marco metodoldgico y realizar un diagnostico
del estado actual de los Sistemas de informacién, se hace referencia a las etapas de
evolucion de los sistemas de Informacion que plantea Richard Nolan y en la cual
establece los puntos claves de estos en las organizaciones, a continuacion, se transcribe
los aspectos principales de estas etapas extractadas del Libro Sistemas de Informacion
para los negocios. Daniel Cohen — Enrique Asin. Editorial Mc Graw Hill — Capitulo I.

ETAPA DE INICIO

¢ Inicia con la compra de la primera computadora y normalmente se justifica por el
ahorro de mano de obra y el exceso de papeles.

e Las aplicaciones tipicas que se implantan son Sistemas Transaccionales tales
como némina o contabilidad

o El tipo de admén. empleada es escaso y la funcion de los sistemas suele ser
manejada por un Administrador que no posee una preparacion formal en el area
de Informatica

o El personal que labora en este pequefo depto. consta a lo sumo de un operador
y/o un programador

o El pequefio Depto. de sistemas depende en la mayoria de los casos del area de
contabilidad.

ETAPA DE CONTAGIO O EXPANSION

e Inicia con la implantacion exitosa del primer Sistema de Informacion como
consecuencia de lo anterior, el primer ejecutivo usuario se transforma en el
paradigma o persona que se habra de imitar.

e Las aplicaciones que se implantan en esta etapa son el resto de Sistemas
Transaccionales no desarrollados tales como facturacién, inventarios, control de
clientes y proveedores, etc.

e Oftro aspecto importante es la proliferacién de aplicaciones en toda la
organizacién, que, debido a falta de estandares e infraestructura adecuada, se
realiza de manera desordenada y sin control.

o El pequefio depto. se promueve a una categoria superior, dependiendo de la
Secretaria General o la Direccion Administrativa y Financiera.

e Eltipo de admén. empleado esta orientado hacia la venta de aplicaciones a todos
los usuarios de la organizacion, en este punto suele contratarse a un especialista
en la funcién con preparacion académica en el area de informatica.

¢ |Inicia la contratacién de personal especializado y nacen los puestos tales como
analistas de sistemas, analista-programador, programador de sistemas, jefe de
desarrollo, etc. Ademas, los analistas son asignados a las areas funcionales de los
usuarios, con el fin de agilizar el desarrollo de nuevas aplicaciones.

e Las aplicaciones desarrolladas carecen de interfaces automaticas entre ellas, de
tal forma que las salidas que produce un sistema se tienen que alimentar en forma
manual a otro sistema, con la consecuente irritacion de los usuarios.
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e Las aplicaciones se desarrollan con
escasos 0 nulos estandares de trabajo, lo cual trae como resultado sistemas de
muy baja calidad; es decir, sistemas que en forma frecuente causan problemas a
los usuarios. El porcentaje de procesos de los sistemas crece, lo cual impacta en
forma negativa la productividad del Depto. y el nivel de satisfaccion de los usuarios

e Los gastos por concepto de sistemas empiezan a crecer en forma importante, lo
cual marca la pauta para iniciar la racionalizacion en el uso de los recursos
computacionales dentro de la empresa. Este problema y el inicio de su solucion
marcan la pauta para comenzar la siguiente etapa.

ETAPA DE CONTROL O FORMALIZACION

o Esta etapa de evolucion de informatica dentro de las empresas se inicia con la
necesidad de controlar el uso de los recursos computacionales a través de las
técnicas de presupuestos base cero (partiendo de que no se tiene nada) y la
implantacién de sistemas de cargos usuarios. (por el servicio que se presta)

e Las aplicaciones estan orientadas a facilitar el control de las operaciones del
negocio para hacerlas mas eficaces, tales como sistemas para control de flujos de
inventarios, control de 6rdenes de compra a proveedores, control de inventarios,
control y manejo de proyectos, etc...

e EIl Depto. de sistemas suele ubicarse en una posicién gerencial, dependiendo del
organigrama como una Direccion.

e El tipo de admén. empleado dentro del area de informatica se orienta al control
administrativo y a la justificacién econémica de las aplicaciones a desarrollar.

o Nace la necesidad de establecer criterios para las prioridades en el desarrollo de
nuevas aplicaciones. La cartera de aplicaciones pendientes por desarrollar
empieza a crecer

e En esta etapa se inician el desarrollo y la implantacion de estandares de trabajo
del depto., tales como: estandares de documentacion, control de proyectos,
desarrollo y disefio de sistemas, auditoria de sistemas y programacion.

e Se integra a la organizacién del depto. de sistemas, personal con habilidades
administrativas y preparados técnicamente.

e Seinicia el desarrollo de interfaces automaticas entre los diferentes sistemas

e Nace la funcidon de la planeacion de sistemas enfocadas hacia el control
presupuestal, que incluye la planeacion de los requerimientos de computo y la
planeacion de adquisicidon de recursos computacionales, entre otros.

ETAPA DE INTEGRACION

e La integracién de los datos y de los sistemas surge como resultado directo de la
centralizacion del depto. de sistemas bajo una sola estructura administrativa

e Las nuevas tecnologias relacionadas con bases de datos, sistemas
administradores de bases de datos y lenguajes de cuarta generacion, hacen
posible esta integracion.

o En esta etapa surge la primera hoja electrénica de calculo comercial y los usuarios
inician haciendo sus propias aplicaciones. Esta herramienta ayuda mucho a que
los usuarios hagan su propio trabajo y no tengan que esperar a que sus
propuestas de sistemas fuesen cumplidas.
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e Los costos de hardware y del
software disminuyen por la cual se pueden llegar a mas usuarios.

e En forma paralela a los cambios tecnolégicos, cambia el rol del usuario y del
Depto. de Sistemas de Informacion. El depto. de sistemas evolucioné hacia una
estructura descentralizada, permitiendo al usuario utilizar herramientas para el
desarrollo de sistemas.

e Los usuarios y el depto. de sistemas inician el desarrollo de nuevos sistemas,
reemplazando los sistemas antiguos, en beneficio de la organizacion.

ETAPA DE ADMINISTRACION DE DATOS

o El depto. de Sistemas de Informacion reconoce que la informacién es un recurso
muy valioso que debe estar accesible para todos los usuarios.

e Para cumplir con lo anterior resulta necesario administrar los datos en forma
apropiada, es decir, almacenarlos y mantenerlos en forma adecuada para que los
usuarios puedan utilizar y compartir este recurso.

e El usuario de la informacién adquiere la responsabilidad de la integridad de la
misma y debe manejar niveles de acceso diferentes.

ETAPA DE MADUREZ

e Al llegar a esta etapa, la Informatica dentro de la organizacién se encuentra
definida como una funcion basica y se ubica en los primeros niveles del
organigrama (direccién).

e Los sistemas que se desarrollan son sistemas de Manufactura Integrados por
computadora, Sistemas Basados en el Conocimiento y Sistemas Expertos,
Sistemas de Soporte a las Decisiones, Sistemas Estratégicos y, en general
aplicaciones que proporcionan informacién para las decisiones de la alta
administracion y aplicaciones de caracter estratégico.

e Las tecnologias de informacién se usaran como parte de la estrategia corporativa,
es decir, el uso de los S.I que dan ventaja competitiva (Sistemas Estratégicos) se
incrementara. Las empresas de mas éxito estan manejadas por personas que
sean capaces de desarrollar aplicaciones estratégicas de la tecnologias de
informacion de manera creativa.

e La tecnologia sera parte del trabajo en equipo en las empresas. Esta tecnologia
sera usada para reducir el trabajo, mejorar la calidad, dar mejores servicios a los
clientes o para cambiar la forma como se trabaja. Los trabajadores usaran PC'’s
conectados a la red, y las fabricas usaran la tecnologia para el disefio y control de
produccion.

e El uso de la tecnologia transformara a la organizacion y cambiara su estructura.
Como ejemplo de ello se puede ver el uso del correo electrénico, el intercambio
electrénico de datos (EDI) y el acceso a informacién externa por medio de Internet.

e La tecnologia facilitard la creacion de oficinas virtuales para las personas que
requieran estar en diferentes localidades, permitiendo el uso del correo electrénico
y conferencias por computadoras y de esta manera facilitar la comunicacién global.

e La Tecnologia de Informacidon apoyaran la internacionalizacién, pues permitira
procesar datos en cualquier lugar del mundo sin importar la plataforma que se use
para el procesamiento.
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e Se incrementara el uso de la
tecnologia multimedia principalmente en la educacién. La multimedia ofrece un
aprendizaje interactivo capaz de mostrar una variedad de informacién

e ElI outsourcing se utilizara en mayor grado para apoyo en servicios de
telecomunicaciones y redes y automatizacién de oficinas. El outsourcing se refiere
a la contratacién de servicios externos de informatica.

e La Tecnologia de Informacién apoyaran de manera importante el redisefio de los
procesos de los negocios. Las técnicas de reingenieria de procesos continuaran
apoyandose en los sistemas de informacion.

De acuerdo a lo descrito anteriormente, el area de sistemas en la Entidad esta en la etapa
de contagio o expansion, indicando que es el momento adecuado para reestructurar el
area e iniciar la etapa de formalizacién y control, cuya duraciéon no debe ser mayor a dos
(2) afo y las etapas de integracion, administracion y madurez deben ser completadas en
un periodo no mayor a tres (3) afios a partir del momento de reestructuracién del area. A
continuacion, se desarrollaran los objetivos especificos del proyecto, describiendo que,
para la implementacién a corto plazo, se deben cumplir unos requerimientos minimos, y
otros requerimientos a mediano plazo.

MARCO NORMATIVO

MARCO NORMATIVO DESCRIPCION

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Decreto 1151 de 2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de accion
Ley 1955 del 2019 el componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la protecciéon de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
Ley 1341 de 2009 organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1273 de 2009

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
Ley 1753 de 2015 NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1712 de 2014
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MARCO NORMATIVO DESCRIPCION

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la solucion
de un procedimiento o peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacion. En tal caso, la carga
de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales, en
aplicacion del principio de colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacién de que se trate,
siempre y cuando se encuentre debidamente certificado digitalmente por la entidad
que lo expide y haya sido solicitado por el funcionario superior de aquel a quien se
atribuya el tramite”.

Ley 962 de 2005

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1

Decreto 1413 de 2017 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

Decreto 2150 de 1995 innecesarios existentes en la Administracién Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

Decreto 4485 de 2009 Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para el

Decreto 235 de 2010 - h -
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma

Decreto 2364 de 2012 P : ) s
electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Decreto 2693 de 2012 Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Decreto 1377 de 2013
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
Decreto 2573 de 2014 linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
Decreto 2433 de 2015 libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definiciéon de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso

Decreto 728 2016 b e :
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo
de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacion de zonas de acceso publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 728 de 2017
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DESCRIPCION

Decreto 612 de 2018

Por el cual se fijan directrices para la integraciéon de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales”

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web,
que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacion de servicios a los ciudadanos.

Conpes 3920 de Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econémico. En lo que se refiere a las actividades de las
entidades publicas, esta generacion de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Conpes 3854 Politica Nacional de
Seguridad Digital de Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informaciéon y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconomica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformaciéon Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccién de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes
de transformacion digital con el fin de que puedan enfocar sus esfuerzos en este
tema.

Circular 02 de 2019

Con el proposito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada
una de las interacciones digitales entre ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
unico y se dictan otras disposiciones

ESTRUCTURA ORGANIZATIVA (RECOMENDACION)

TransCaribe
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MA INTEGRADO DE TRANSPORTE MAS

Como reforma a la  estructura

organizativa actual, se propone a la entidad, que esta sub area dependa directamente de
la nueva direccion administrativa, con el fin de estar en la linea jerarquica de esta area, ya
que sistemas es un centro de servicio y como tal tiene que estar en relacién horizontal con
las otras. Ademas, poseer autonomia administrativa para la planeacién y ejecucion de
presupuestos de gastos e inversion.

En esta estructura propuesta se definen dos grandes secciones que son Redes y
telecomunicaciones, Administracién de Sistemas y la seccion de Investigacion, Soporte y
desarrollo.

DIRECTOR ADMINISTRATIVO
Y/O SECRETARIA GENRAL

Profesional Profesional
Especializado Uno Especializado Dos

Profesional Profesional
Universitario. Universitario

FUNCIONES DEL PROFESIONAL ESPECIALIZADO UNO

e Coordinar el area de sistemas, en cuanto a dirigir, administrar, controlar y ejecutar
las politicas del area de acuerdo al plan estratégico de la entidad.

e Recomendar politicas y estrategias para el buen desarrollo del area

e Investigar sobre nuevas tecnologias de informaciéon que sirvan como base para
desarrollos futuros en el area de sistemas

e Supervisar los aspectos administrativos relativos al funcionamiento del area

¢ Realizar actividades de capacitacidon que sirvan para mantener actualizado tanto a
los funcionarios del area de sistemas como del personal administrativo

e Elaborar el presupuesto del area como también controlar los gastos y las
inversiones de esta

e Servir de apoyo a las diferentes areas de la entidad en la funcién informatica.
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e Desarrollar y ejecutar los planes de desempeno de personal del area de sistemas
e Elaborar politicas de seguridad para las dependencias de la entidad.
e Velar por el correcto funcionamiento de las aplicaciones de la entidad.

e Controlar el correcto funcionamiento del software y del hardware de los servidores.

FUNCIONES DEL PROFESIONAL ESPECIALIZADO DOS

e Supervisor y Administrador de Redes de Datos, Encargado de la Seguridad
computacional a nivel de Redes y a nivel de Datos

e Ejecutar, controlar y mantener actualizadas las politicas de seguridad informatica,
en lo concerniente al software y al hardware

o Elaborar y mantener actualizado los perfiles de los usuarios de la red, en las
plataformas existentes. Tarea Compartida.

e Mantener en correcto funcionamiento los diferentes servicios de red (servidor web,
Proxy, correo electrénico, mensajeria interna)

e Mantener en correcto funcionamiento los equipos pasivos y activos de
telecomunicaciones de la entidad.

¢ Definir y mantener los planes de contingencia para las diversas plataformas de
servidores. Tarea Compartida.

o Definir y Realizar un correcto esquema de respaldo de informacién en cuanto a
Sistemas de Informacién se refiere.

e Supervisar y Administrar la red de datos entre las diversas areas de la caja

e Coordinar las labores de los técnicos de soporte

FUNCIONES DE LOS PROFESIONALES UNIVERSITARIOS.

o Elaborar planes de mantenimiento preventivo para los equipos de computo de la
entidad.

e Suministrar soporte técnico en software y en hardware de la entidad.

¢ Mantener actualizado el inventario fisico de equipo computacional, impresoras y
equipos de comunicacion.
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e Realizar las actas para dar de baja
a las partes de computadores, equipos y otros que definitivamente no sirven, junto
con el auxiliar de revisoria fiscal

¢ Contactar los soportes correspondientes cuando se presenten fallas que no hacen
posible la correspondiente accion por parte del funcionario

La funcion principal de la seccion de Redes y telecomunicaciones sera la integracion,
seguridad, mantenimiento y comunicacion de los diferentes componentes
computacionales.

La seccion de Redes y Telecomunicaciones se divide en Redes y Soporte a Hardware.
Redes sera la encargada de velar por la seguridad tanto fisica como administrativa de
servidores y equipos, y la integracion de las redes locales y redes remotas. La funcion de
soporte de Hardware sera la de realizar mantenimiento preventivo y correctivo a los
equipos computacionales que en la actualidad posee la caja.

SUB AREA DE SISTEMAS

En la actualidad la entidad cuenta con la versién JSP7 Web GOBIERNO v2.2.7 esta
compuesto por los mismos modulos del SP6 Versién 6.0: (Presupuesto Oficial,
Proveedores, Contabilidad, Tesoreria, Activo Fijo, Nomina, Sistemas y Contratacion). Al
cual se le implemento del Médulo de Contabilidad bajo NIIF (Normas Internacionales de
Informes Financieros). Eso en cuanto al software administrativo y financiero de la entidad,
este fue adquirido bajo una plataforma cliente servidor a principios de afio 2006 con la
empresa ASP SOLUTIONS S.A,, sin embargo, el proveedor en 2015 nos notificod que la
version de SP6 por ajustes técnicos iba ser reemplazada por JSP7 Versién 2.0. sin ningun
costo para nuestra entidad.

El parque computacional es de treinta y cinco (35) PC’s de los cuales sietes (7) operan
con los Sistemas de Informacién de la entidad. Sin embargo, todos estan conectados al
controlador de dominio, tiene su programa de antivirus, servicios de internet, Adobe

Acrobat Reader y su programa de oficinas (Office).

En la actualidad todas las funciones anteriormente relacionadas para los posible cargos
las desempefia y supervisa el Profesional Especializado de la Secretaria General

Ingeniero de Sistemas.

Los sistemas de informacion con que la entidad cuenta tienen sus contratos de soporte y

mantenimiento con sus respectivos proveedores.
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SOFTWARE | DESCRIPCION/ACTUALIDAD | AREA | ID | Resp.
Programa administrativo y financiero .
. . Profesional
sector gobierno, con los modulos . ., o
) . . o Direccién Especializado
integrados entre si. (Activo Fijo, L .
SP6 : " Administrativa || ND de la
Nomina, Contabilidad, Presupuesto, : . .
; . y Financiera. Secretaria
Tesoreria, Proveedores, Sistemas y
. General.
Contratacion).
SP7WEB Programa administrativo y financiero Profesional
GOBIERNO sector gobierno, con los moddulos . L o
) , . I, Direccién Especializado
integrados entre si. (Activo Fijo, e :
. " Administrativa || ND de la
Nomina, Contabilidad, Presupuesto, . \ .
; : y Financiera. Secretaria
Tesoreria, Proveedores, Sistemas y
. General.
Contratacion).
EMME3 Modulacion de Transporte. Direccion de || ND Profesional
Operaciones Especializado
de la
Direccion de
Operaciones.
TransCAD Modelacion de Transporte. Direccion de || ND Profesional
Operaciones Especializado
de la
Direccion de
Operaciones.

Como se describié en la Introduccion del presente documento, la entidad cuenta con una
aplicacién de software ejecutandose en las diversas areas, las cuales en su mayoria
requieren de mantenimiento y actualizaciones debido a la normatividad que rige a las
entidades del estado o por cambios en los procedimientos operativos o nuevas
necesidades por satisfacer. Sin embargo, la entidad debe enfocarse en mantener y
mejorar continuamente la aplicacion existente, sin dejar de lado que esta debe desarrollar
o adquirir el programa de gestion documental electronica, modernizacion y migracién de
nuestro portal web y el flow de sistema para el cliente externo incluyendo los Médulos de
Factura y almacén.

DESCRIPCION DE LA PROBLEMATICA ACTUAL:

e Es necesario robustecer tanto a nivel del recurso humano como tecnolégico.

¢ No hay un concepto claro por parte de los directivos, sobre el manejo interno de un
area de desarrollo y produccién de sistemas de informacion.

e Existen politicas, pero requieren ser revisadas y ajustadas de ser necesario.

¢ No existen desarrollo de sistemas de informacién propios de la institucion.
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e El numero de empleados no es
insuficiente para solucionar la demanda de necesidades que requieren los
Sistemas de Informacion.

e No existe un conducto regular por parte de los usuarios para solicitar servicios de
soporte, mantenimiento y actualizacion de los sistemas de informacion, debido a la
inexistencia de los procesos y procedimientos internos de nuestra area.

¢ No existe un comité de adquisicion de software que involucre desarrollos propios.
META

Conformar un area que pueda integrar la Investigacién y Desarrollo para brindar apoyo
a TRANSCARIBE S.A., en la automatizacién de las funciones que asi lo requieran, a
través del andlisis, disefio, desarrollo e implementacion de Sistemas de Informacion,
empleando metodologias y prototipos de alta calidad, que permitan integrar y crear
sistemas de informacién robusta, confiable y segura.

OBJETIVOS ESPECIFICOS.

e Concientizar a los directivos y jefes de area de la relevancia de los sistemas de
informacion en las organizaciones, a la vez que formen parte activa en el
desarrollo de los mismos.

e Establecer la sub area de Investigacion, Soporte y Desarrollo como una unidad
administrativa confiable y eficaz para la toma de decisiones de las TIC.

e Establecer politicas bajo estandares certificados que permitan la integracion
entre los diversos sistemas de informacion de la entidad.

e Proponer la contratacion de desarrolladores para crear nuevos sistemas de
informacién para la sub area de sistemas.
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ALTERNATIVA DE SOLUCION
INMEDIATA (PLAN DE CHOQUE)

La estructura organizacional propuesta para la sub area de sistemas seria:

LIDERES: Realizan la coordinaciéon de la sub area de Sistemas de la entidad.

Funciones:

Analizar, Disefar, Adaptar e Implantar sistemas de informacién que apoyen tanto
las actividades operativas como la toma de decisiones de la entidad.

Realizar analisis de factibilidad de los sistemas de informacion solicitados.

Investigar, innovar, proponer y establecer metodologias de andlisis y disefio de los
sistemas de informacién que facilite el desarrollo de proyectos teniendo en cuenta
los avances tecnoldgicos, desarrollando ideas para el aprovechamiento de los
usos estratégicos de los sistemas de informacion.

Establecer politicas para la adquisicion de herramientas inherentes al area.

Desarrollar, recomendar y aplicar esquemas de respaldo de Base de Datos, cédigo
fuente e informacidn involucrada con los sistemas de informacion de la entidad.

Establecer en las Bases de datos las politicas de seguridad, acceso de usuarios,
planificacién, supervision de la organizacion légica, medidas de recuperacion,
procedimientos de actualizacién apropiados e integridad.
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e Administrar las politicas de Capacitacién de los sistemas de informacion a los
usuarios.

e Controlar el acceso a la informaciéon y brindar facilidad para mantener los
estandares de hardware, software, procedimientos y operaciones de los sistemas
de informacion.

e Crear y Administrar Bases de Datos corporativas, supervisando el almacenamiento
de la informacién, implantando aplicaciones de administracion y analisis de datos.

e Supervisar los sistemas de informacion y software en general de la empresa en
todos los niveles.

e Garantizar las interfaces entre los sistemas de informacién de las unidades de
negocio.

¢ Realizar la documentacion y sefialamiento de especificaciones adecuadas para
que los desarrolladores escriban el codigo si fuera el caso.

e Ejercer administracion y control de los recursos disponibles.
¢ Administrar Sistemas de informacién existentes como el SP6, JSP7 web gobierno,
Elaxtic Asterisk, mdédulo NIIF, entre otros.
Profesionales Universitarios: Corresponden a la sub area de Sistemas
Funciones

¢ Mantener Documentacién actualizada de las normas y leyes sobre los Sistemas
Informacion en el Pais.

e Disefiar los procesos y procedimientos de los sistemas de informacion de
mantenimiento y soporte.

e Desarrollar mediante la programacion de software herramientas o aplicaciones
para soportar procesos que requiera la empresa.

e Mantener a la vanguardia la pagina web de la entidad, soportandola,
actualizandola y modificandola de acuerdo a nuestras necesidades.

e Cumplir a cabalidad los estandares de analisis propuestos por la sub area de
sistemas.
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e Garantizar la interfaz de los
sistemas de informacién y aplicaciones de oficina para todas las areas de la
entidad.

e Proporcionar al desarrollador el disefio de la Base de Datos y los procedimientos a
programar y la documentacion de los mismos.

e Documentar los Manuales de los sistemas interno, con el estandar propuesto por
la sub area de sistemas.

¢ Informar periddicamente las actualizaciones de los sistemas de informacién de la
entidad y realizar la accion, esta debe quedar documentada.

e Documentar y desarrollar las demas funciones inherentes a su competencia.

e Caodificar los sistemas de informacién de acuerdo al disefio propuesto por el
analista de la unidad de negocio correspondiente.

e Aplicar las politicas de desarrollo implementadas por la sub area de sistemas.
e Satisfacer las necesidades de la sub area de sistemas.

¢ Realizar los manuales de usuario de cada uno de los sistemas de informacion bajo
las politicas de la sub area de sistemas.

e Brindar soporte a los usuarios de los sistemas de informacion y software general.

e Brindar soporte de primera mano en hardware.
PROPUESTA DE INVERSION

Debido a la sobrecarga de responsabilidades y compromisos del profesional
especializado de la Secretaria General Gerardo Marriaga Tovar, se puede inferir que
cumplir con las expectativas futuristas que tiene la organizacion no podra ser posible en
cabeza de una sola persona, es por ello que se recomienda una inversion de caracter
urgente en el talento humano de la empresa y cuyo propdsito sera ampliar el personal,
acogiendo profesionales altamente calificados.

INVERSION INMEDIATA:

e Contratacion de tres (3) profesionales universitarios y un profesional especializado
directos con la entidad, cuyo perfil este enfocado en la Ingenieria de sistemas.

¢ Independencia locativa de la sub area de Sistemas, donde los profesionales se
encuentren aislados de las demas unidades de negocio de la entidad.
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FORMULACION ESTRATEGICA SITEMAS DE INFORMACION INTERFASADOS
DIRECCIONAMIENTO ESTRATEGICO
IDEAS CLAVES

Identificar las necesidades de Integracion de cada area.

Identificar cuales sistemas de informacion, es necesario integrar.

Determinar la Infraestructura tecnoldgica necesaria.

Identificar sistemas de mision critica.

Determinar costos y beneficios de la puesta en marcha del proceso.

Determinar procesos criticos, en las interfaces y su control.

Determinar tiempos de ejecucion.

Determinar si la estructura general de recursos de la sub area de sistemas, cumple

con el fin del proceso.

e Desarrollar procesos de capacitacion a los usuarios de los sistemas de
informacion.

o Determinar las fases o etapas necesarias para la implementacion total del proceso.

¢ Normalizar y depurar las bases de datos de los sistemas de informacion.

¢ Determinar que el resultado del proyecto, permita cumplir con los estandares
modernos en tecnologia de informacién.

o Establecer las politicas de seguridad y control de los sistemas de informacion.

o Determinar politicas de control interno para el area de sistemas.

¢ Realizar los manuales operativos de los sistemas de informacion.

IDEAS VITALES
1. ldentificar las necesidades de Integracién de cada area

2. Determinar si la estructura general de recursos de la sub area de sistemas, cumple
con el fin del proceso.

3. Determinar la Infraestructura tecnoldgica necesaria.
BENEFICIOS DEL PROYECTO
¢ Sistemas de Informacién Integrados de acuerdo a las necesidades.
e Automatizacion de tareas.
e Reduccion de costos y riesgos.
e Agilidad en procesos y resultados de informacién.

e Situa a la entidad en el indicador minimo de éxito
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e Mejoramiento en la calidad de los
S.l.

e Evolucién en las etapas de los S.I.

e Conlleva al cumplimiento de los objetivos institucionales.

TERMINOS Y DEFINICIONES

Se listaran algunos términos y sus definiciones que haran parte de nuestro gran
diccionario de términos tecnologicos que se utilizaran durante el desarrollo de la
planeacion estratégica de tecnologia de informacion, en beneficio de dar a conocer y que
se unifiquen los criterios dentro de la entidad.

Actividades: Son el conjunto de operaciones mediante el cual se genera valor
transformando las entradas o insumos en productos o servicios.

Analisis de riesgos: Es un método sistematico de recopilacion, evaluacién, registro y
difusion de informacion necesaria para formular recomendaciones orientadas a la
adopcién de una posicion o medidas en respuesta a un peligro determinado.

Arquitectura: Proceso de concebir, expresar, documentar, comunicar, certificar la
implementacién, mantener y mejorar la arquitectura a través de todo el ciclo de vida de un
sistema.

Arquitecturas de Dominio ((Software, informacién, seguridad, integracion (SOA),
infraestructura, etc.): Son arquitecturas especificas que abordan un dominio especifico
de la solucién. Todas en general consisten en analizar y disefar los componentes que son
propios de su dominio. Por ejemplo, la Arquitectura de Software describe el conjunto de
componentes de software que hacen parte de un sistema de informacion y las relaciones
que existen entre ellos.

Arquitectura Empresarial: Es una practica (una capacidad) que consiste en analizar
integralmente las empresas desde diferentes perspectivas o dimensiones (el negocio, la
informacion, las aplicaciones, la infraestructura), con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es
generar valor a las compaiias a través de las tecnologias para que se ayude a
materializar la visidn y los objetivos de negocio de la organizacion.

Arquitectura de Informacién: Es una arquitectura especifica de un dominio que define la
estructura con la cual esta representada y almacenada la informacion de una
organizacién, lo mismo que los servicios y los flujos de informacion existentes y que
soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de
informacién y sus relaciones y la representacion légica vy fisica de los datos, entre otros.
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Esta arquitectura expresa también la
relacion que tiene con la arquitectura misional y con las demas arquitecturas de TI.

Arquitectura Misional o de Negocio: Describe los elementos de una institucién, que le
permiten implementar su mision. Esta arquitectura incluye el catalogo de servicios
misionales; el modelo estratégico; el catalogo de procesos misionales, estratégicos y de
soporte; la estructura organizacional, y el mapa de capacidades institucionales. Se utiliza
como insumo inicial para el disefio de la arquitectura empresarial que necesita una
institucion.

Arquitectura de Sistemas de Informaciéon: Describe cada uno de los sistemas de
informacion y las relaciones entre ellos. Esta descripcion se hace por medio de una ficha
técnica que incluye las tecnologias y productos sobre los cuales esta construido el
sistema, su arquitectura de software, su modelo de datos, la informacion de desarrollo y
de soporte, y los requerimientos de servicios tecnolégicos, entre otros.

Arquitectura de Servicios Tecnoldégicos: La arquitectura de servicios tecnolégicos o
arquitectura de infraestructura incluye todos los elementos de Tl que soportan la
operacion de la institucion, entre los que se encuentra la plataforma hardware, la

plataforma de comunicaciones y el software especializado (sistema operacional, software
de comunicaciones, software de integracion y manejadores de bases de datos, entre
otros.

Arquitectura de Solucion: Cuando aparece un nuevo requerimiento que afecta varios
sistemas de informacion o varias arquitecturas, se elabora una arquitectura de solucion,
que define la manera en que se deben ajustar las arquitecturas actuales (informacion,
servicios tecnologicos y sistemas de informacion) para resolverlo. Esta arquitectura de
solucién debe respetar las arquitecturas de referencia existentes. Garantiza que los
problemas se resuelven con una vision amplia y de alto nivel, y que se tiene en cuenta el
impacto de las decisiones que se toman.

Cadena de valor: Relacion secuencial y logica entre insumos, actividades, productos y
resultados en la que se afade valor a lo largo del proceso de transformacién total.

Caracterizacion de proceso: Representacion esquematica de un proceso, que permite
conocer su objetivo, alcance y sus principales actividades del ciclo PHVA.

Ciclo PHVA: El ciclo de Deming, también conocido como circulo PDCA corresponde al
acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Ciclo de
mejoramiento continuo.
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Dominio: Cada uno de los componentes que
conforman la estructura de la primera capa del disefio conceptual del Marco de
Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica de Tl. Agrupan y
organizan los objetivos, areas y tematicas relativas a las TI.

Gestion: Grupo de acciones necesarias para transformar determinados insumos en
productos en un periodo determinado y dentro del marco de una politica, programa o
proyecto.

Gestion de riesgos: Es un enfoque estructurado para manejar la incertidumbre relativa a
las amenazas o factores de riesgo que pueden afectar el cumplimiento de los objetivos,
buscando disminuir la probabilidad y el impacto de su materializacion. Incluye las
actividades de identificacién, evaluacion, tratamiento y, seguimiento y mejora de la
eficiencia de los controles.

Gestion de la Tecnologia: Es una practica, que permite operar, innovar, administrar,
desarrollar y usar apropiadamente las tecnologias de la informacién (TI), con el propdsito
de agregar valor para la organizacién. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion que
alinean los procesos de negocio con los procesos, recursos y estrategias de Tl, para
agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos.
El gobierno de TI, gestiona y controla los riesgos, mide el desempeio de TI, busca
optimizar las inversiones de Tl y establecer un esquema de toma de decisiones de TI. El
gobierno de Tl es parte del gobierno corporativo o empresarial.

Informacién: Unidad basica de conocimiento. Es un conjunto de datos organizados y
procesados que tienen un significado, relevancia, propésito y contexto. La informacién
sirve como evidencia de las actuaciones de las entidades. Un documento se considera
informacion y debe ser gestionado como tal.

Infraestructura: Conjunto de elementos ldogicos y fisicos que permiten que una
determinada solucion funcione adecuadamente, tal y como fue disefiada. Las posibles
infraestructuras validas que permiten el funcionamiento adecuado pueden variar entre dos
limites que se conocen como infraestructura minima e Infraestructura recomendada,
cualquier combinacién en medio de estos dos limites sera una infraestructura viable.

Interoperabilidad: La interoperabilidad es la accién, operacion y colaboracién de varias
entidades para intercambiar informacion que permita brindar servicios en linea a los
ciudadanos, empresas y otras entidades mediante una sola venta de atencion o un solo
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punto de contacto. Es decir, es la forma de
ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite
y de hacer el proceso menos engorroso.

Mapa de Ruta: El principal entregable de la arquitectura empresarial es el mapa de ruta.
Después de evaluar el estado actual (AS-IS) y establecer la situacion objetivo donde se
quiere llegar (TO-BE), se realiza un andlisis de GAP (los componentes que debo adquirir,
cambiar, eliminar para llegar al TOBE). Con la lista de elementos que debo ajustar, se
definen una serie de proyectos (un portafolio o un programa de proyectos) que debo
ejecutar para llegar a la situacion objetiva: se priorizan, se costean, se define sus factores
de éxito y sus indicadores de gestion.

PETI — Plan estratégico de tecnologia de informacion: El Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha
y gestion del plan estratégico. ElI PETI hace parte integral de la estrategia de la institucién.

Para la Estrategia se desarrollan los siguientes aspectos: ¢ Planeacion estratégica de
gestion de TI « Portafolio de planes y proyectos ¢ Politicas de Tl en cuanto a seguridad,
informacion, acceso y uso, etc. « Portafolio de servicios * Gestion financiera.

Servicios de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades institucionales.
A través de la prestacion de estos servicios es que Tl produce valor a la organizacion. Los
servicios de informacion son casos particulares de servicios de Tl. Los servicios de TI
deben tener asociados unos acuerdos de nivel de servicio.

PERSPECTIVA DE LA PLANEACION ESTRATEGICA DE TECNOLOGIA DE INFORMACION -
PETI

El modelo de planeacién estratégica de tecnologia de informacion esta basado en la
definicion de una estructura de aplicacion que permita de manera sistematica y a través
de fases orientar las actividades para establecer, implementar, operar, hacer seguimiento,
revisar, mantener y mejorar el plan estratégico de tecnologia de informacién a través del
tiempo; los elementos que la componen son:
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SISTEMA INTEGRADO DE TRANSPORTE MASIVO

N
_ *ANALISIS DE LA SITUACION ACTUAL
J
N\
. *ENTENDIMIENTO ESTRATEGICO
J
N\
. *MODELO DE Tl
J
N\
*MODELO DE PLANEACION
J

PROCESOS ESTRATEGICOS DE TRANSCARIBE.

TIPO DE PROCESO PROCESOS ACTUALES PROCESOS MODERNIZACION |
ESTRATEGICO Direccionamiento estratégico | - Planeacion estratégica
- Desarrollo organizacional
- Gestién de grupos de valor:
o Subproceso Gestién social
o Subproceso Gestion de las comunicaciones internas y
externas
o Gestién de atencion al usuario

MISIONAL Operacion Regular del SITM - Mercadeo y desarrollo de negocios

- Planeacion de la operacion

- Control de la operacion

- Evaluacion del servicio — Operacion

- Gestién de Infraestructura de Transporte

APOYO - Gestién administrativa y - Gestién Juridica
financiera - Tecnologia de informacion
- Gestion contractual - Talento Humano
- Gestion disciplinaria - Abastecimiento de bienes y servicios
- Gestion general - Gestién Documental
- Gestion juridica - Gestién Financiera
EVALUACION Evaluacion y seguimiento - Evaluacion del desempefio

- Control Interno
- Control Disciplinario
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Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.

Horario de atencion: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.




Salvemos Juntos

2 Cortogena TransCaribe

SISTEMA INTEGRADO DE TRANSPORTE MASIVO

APOYO DE LAS TIC EN LOS PROCESOS DE LA ENTIDAD

Planeacion estratégica
Desarrollo organizacional
Gestion de grupos de valor:
o Subproceso Gestidon social.
o Subproceso Gestion de las
comunicaciones internas y externas.
o Gestion de atencion al usuario

Mercadeo y desarrollo de negocios
Planeacion de la operacion

Control de la operacion

Evaluacion del servicio — Operacion.
Gestion de Infraestructura de
Transporte

PROCESO ESTRATEGICO

r3

PROCESO EVALUACION

Gestion Juridica

Tecnologia de informacion

Talento Humano

Abastecimiento de bienes y servicios
Gestion Documental
Gestion Financiera

Evaluacion del desempeiio
Control Interno
Control Disciplinario

ALINEACION DE TI CON LOS PROCESOS INSTITUCIONALES DE TRANSCARIBE

PROCESO CATEGORI SISTEMA DE INFORMACION CUBRIMI OPORTUNIDAD DE MEJORA
CON TECNOLOGIA

Se requiere del apoyo de la alta

direccién para que mejore la

inversion en recurso humano y

de inversion.

A ENTO

Sistema de Administracion de Parcial

Documentos

Gestion
Documental

Apoyo

002 Talento Parcial Para

Apoyo
Humano

Sistema Administrativo y Financiero
JSP7WEB. Modulo de Nomina vy
Contratacion Estatal

la vigencia 2022 se
incorporara la herramienta de
control de acceso para que este

se controle el ingreso de forma
electronica.

Para la Vigencia 2022 se
concreté  implementar  este
servicio. Para todos los
contratistas de la empresa.
Implementando el Portal de
contratacion donde estos por
medio del Portal de Contratistas
(Persona Natural y Juridica)
podran registrar sus cuentas de
caobro, facturas, informes
logrando supervisar y hacer
seguimientos a sus pagos
Implementar el Servicio de
Telefonia local para poder
recibir PQRDS por este medio y
asi se pueda brindar una
atencion a nuestros usuarios.

003 Gestion

Contractual

N/D Sin

Cobertura

Apoyo

004 Se utilizan solo las herramientas de | Total
comunicacién como son el correo
electrénico y las redes sociales.
(Instagram, twitter, YouTube.,

Facebook)

Gestion
social.

Estratégico

Transcaribe S.A. - Sistema Integrado de Transporte Masivo.

Urb. Anita Diagonal 35 # 71-77 - Patio Portal SITM.

Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.

Horario de atencion: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.
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009
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014
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018

Transcaribe S.A. - Sistema Integrado de Transporte Masivo.

PROCESO

Gestion de
las
comunicacion
es internas y
externas.
Mercadeo vy
desarrollo de
negocios

Planeacion de
la operacién

Control de la
operacion

Evaluacion
del servicio
Operacion.

Gestion de
Infraestructur
a de
Transporte
Evaluacion
del
desempefio

Control
Interno

Control
Disciplinario
Gestion
Juridica
Tecnologia de
informacioén

Abastecimient
o de bienes y
servicios
Gestion
Financiera

CATEGORI
A
Estratégico

Misional

Misional

Misional

Misional

Misional

Evaluacion

Evaluacion

Evaluacion
Apoyo

Apoyo

Apoyo

Apoyo

Urb. Anita Diagonal 35 # 71-77 - Patio Portal SITM.
Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.
Horario de atencién: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.

SISTEMA DE INFORMACION

Se utilizan solo las herramientas de
comunicacién como son el correo
electrénico y las de mensajeria de
texto y las de comunicaciones por voz.

Se proyecta por parte de la Secretaria
General para la Vigencia 2022 logra
implementar el plan de mercadeo y la
explotacion colateral y comercial del
SITM de Cartagena.

Herramienta provista por la empresa
de Recaudo.

Herramienta provista por la empresa
de Recaudo.

Herramienta provista por la empresa
de Recaudo.

Herramienta provista por la empresa
de Recaudo.

Herramienta provista por el funcién
publica MIPG - FURAG

Herramienta provista por la funcién
publica MIPG - FURAG

N/A
SECOP, SIA OBSSERVA

La empresa cuenta con un Sistema
Administrativo y Financiero JSP7WEB
el cual se compone de ocho médulos,
las herramientas de ofimatica como el
Office 365, Outlook, paquete de Office
2010, 2016 Pro y 2007 Pro.

N/A

Sistema Administrativo y Financiero
JSP7WEB

Salvemos Juntos
a Ca’r"raﬁcna

CUBR
ENTO
Parcial

Sin
Cobertura

Parcial

Parcial

Parcial

Parcial

Parcial

Parcial

Sin
Cobertura
Parcial

Parcial.

Sin
Cobertura

Total

Trans

OPORTUNIDAD DE N ORA

O NOLO A
Implementar el Servicio de
Telefonia local para poder

recibir llamadas locales y asi
poder atender peticiones u
orientaciones a los ciudadanos.
Se proyecta por parte de la

Secretaria General para la
Vigencia 2022 logra
implementar el plan de
mercadeo y la explotacion

colateral y comercial del SITM
de Cartagena.

Herramienta provista por la
empresa de Recaudo. Proceso
de mejora continua establecido
por la Direccién de Operaciones.
Herramienta provista por la
empresa de Recaudo. Proceso
de mejora continua establecido
por la Direccién de Operaciones.
Herramienta provista por la
empresa de Recaudo. Proceso
de mejora continua establecido
por la Direccién de Operaciones.
Herramienta provista por la
empresa de Recaudo. Proceso
de mejora continua establecido
por la Direccion de Operaciones.
Capacitarse constantemente
para conocer las herramientas.
Se requiere del apoyo de la alta
direccion para que mejore la
inversion en recurso humano
para que se logre correctamente
la implementacion y el resultado
de esta evaluaciéon sea de un
alto puntaje.

Usar adecuadamente la
herramienta provista.

No se requiere de ninguna
herramienta.

Se requiere invertr mas vy
disefar nuevas herramientas de
gestion de las operaciones
Administrativas y Operacionales
de la entidad.

No se requiere de ninguna
herramienta.

La herramienta se debe terne
siempre bajo el mejoramiento
continuo. Para el afio 2022 se
proyecta implementar el Portal
de Contratacion, Inteligencia de
Negocios y el Control de
Acceso.




ol

Salvemos Juntos
a Ca’r"raﬁcna

IMPLEMENTACION DE LAS ESTRATEGIAS, MAPA DE RUTA

Las estrategias se implementan por medio de proyectos que tienen un alcance, un tiempo
de ejecucion, y un costo definidos. Para tener control sobre el trabajo en a corto, mediano
y largo plazo de los proyectos se relacionan en los proyectos Tl que para la vigencia 2021
desarrollara e implementara la entidad por medio de responsable de TI.

Estos estaran en el Mapa de Ruta de los Proyectos Tl para el 2021, en donde se
especifican cada una de las actividades siguientes rutas de los proyectos que estara
ejecutando la Entidad desde la Secretaria General por medio de su responsable Tl y
demas area inherentes a las estrategias del PETI.

Transcaribe S.A. - Sistema Integrado de Transporte Masivo.

Urb. Anita Diagonal 35 # 71-77 - Patio Portal SITM.

Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.

Horario de atencién: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.
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