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INTRODUCCION

La oficina de Control Interno, teniendo en cuenta lo prestablecido en la ley 87 de 1993, y demas
normas aplicables y ademas teniendo en cuenta la programacion establecida dentro del Plan Anual
de Auditorias aprobado por el Comité de Coordinacion de Control Interno de esta entidad, desarroll6
la presente auditoria con el fin de evaluar la gestion de las actividades propias del &rea de Secretaria
General de esta entidad, buscado que las mismas estén ajustadas a lo establecido en los procesos y
procedimientos. Durantexj? ejecucion de la misma se llevaron a cabo entrevistas con los funcionarios
responsables, andlisis de la informacion, identificacion de los responsables, revision documental, se
hicieron recome ones para la busqueda de la mejora continua, al igual que observaciones sobre
aspectos que deben mejorarse.

En el presente informe de Control-Interno se presentan los resultados y las deficiencias encontradas
en las muestras de la informacién tomadas aleatoriamente, asi como las evidencias de las diferentes
pruebas aplicadas; para posteriormente establecer los controles y acciones que permitan mitigar o
prevenir situaciones de riesgo y/o hacer los ajustes a que haya lugar, buscando que esta
dependencia cumpla con las metas y objetivos.

Queremos agradecer la cooperacién del personal involucrado durante el desarrollo del trabajo.
OBJETIVOS y ALCANCE:
El alcance de nuestro trabajo incluy6 los procesos presentados en el siguiente grafico:

Objetivos Identificados del Proceso

Auditar los procesos
disciplinarios
realizados en. . la

enfidad para @ la
vinoncia 201G

ALCANCE:

1. Verificar el cumplimiento de lo establecido en el Estatuto Anticorrupcion (Ley 1474 de 2011),
la Ley 1755 de 2015 y demas normas que regulan el Derecho Fundamental de Peticién.
Verificar el cumplimiento de lo establecido en la Ley 1952 de 2019.

3. Verificar el cumplimiento de lo establecido en las Directivas Presidenciales 01 de 1999 y 02
de 2002, y el buen uso y mantenimiento de los sistemas de informaciéon - Hardware y
Software -de la Entidad. Verificar que la entidad tenga implementada la Estrategia de
Gobierno en linea. (Hoy Gobierno Digital). ¢

4. Verificar el cumplimiento de las funciones y obligaciones de la Oficina de Gestién Social.

A
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Se buscara establecer si el proceso de recepcion, tramite y respuestas a las PQR elevadas ante
esta entidad, se ajusta a lo establecido en el estatuto anticorrupcion, (ley 1474 de 2011), a la ley
1755 de 2015, entre otras.

TRAMITE DE LAS PQRS EN ESTA ENTIDAD

En esta entidad existe una oficina de correspondencia en donde encontramos dos funcionarias de
planta encargadas de la recepcion de las PQRS.

Una vez llega la PQRS a la entidad esta es sentada en los libros oficiales de correspondencia
recibida (libro digital en programa de Excel), luego es escaneada y enviada al area de Secretaria
General en donde dependiendo la naturaleza del asunto es reenviada al area respectiva para que
' procedan a dar la respuesta respectiva o a iniciar la actuacion administrativa correspondiente.
Cuando es una solicitud que proviene de un 6rgano de control, es reenviada a la oficina asesora de
control interno para el respectivo seguimiento. El procedimiento interno de recepcion, tramite y
respuesta de las PQRS se encuentra institucionalizado en la resolucién 097 del 12 de julio de 2018.

Ademas de lo anterior, la entidad cuenta en su pagina web institucional con un link en donde se
reciben las PQRS, a través del cual se diligencia un formulario en el cual se solicita nombre, apellido,
correo electronico, numero de documento de identificacion, nacionalidad, teléfono, direccion, asunto
y el mensaje, una vez diligenciado el mismo, se envia y es recibido a través del correo
par@transcaribe.gov.co a través del cual se direcciona a las areas encargadas de dar respuesta.

Por otra parte, la entidad cuenta con la linea telefonica institucional 6411320 opcion 2, por medio de
la cual se pueden interponer peticiones, quejas, reclamos, sugerencias y denuncias.

El presente informe comprende Ia revision de las PQRS elevadas ante esta entidad durante el primer
semestre del afio 2019. Durante el periodo antes mencionado fueron elevadas ante esta entidad
. 1901 PQRS, dentro de las cuales fueron resueltas de fondo 1890. A la fecha de elaboracion del

presente informe tenemos que hay 11 (Once) solicitudes sin contestar de las cuales 1 (una)
corresponde al mes de febrero, 1 (Una) mes de mayo y 9 (Nueve) en el mes de junio. Cabe anotar
que las solitudes no atendidas, requieren tramite especial.

En términos generales, existe voluntad y disposicién de los funcionarios de la entidad en darle
atencion oportuna a las distintas solicitudes elevadas.

Se anexa un CD que contiene un archivo en Excel, en donde se relacionan todas las peticiones,
quejas, reclamos y sugerencias auditadas en el periodo enero a junio de 2019, que son objeto del
presente informe.

Es importante que se siga dando respuesta oportuna y de fondo a todas y cada una de las PQRS,
con lo cual se evitarian sanciones disciplinarias en contra del funcionario que no hizo la atencion @
oportuna, al igual que acciones de tutela en contra de la entidad.
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Se recomienda hacerles seguimiento a las solicitudes que a corte 30 de junio no han sido atendidas,
por requerir tramites especiales. Hay que resaltar que en esta entidad se lleva un debido registro de
las solicitudes que ingresan.

2. AUDITORIA A LOS PROCESOS DISCIPLINARIOS

De conformidad con el comunicado interno TC-SG-07.02-039-2019 de fecha 09 de julio de 2019,
expedido por la Secretaria General, en la entidad actualmente se encuentran abiertos dos
expedientes de actuaciones disciplinarias, asi:

Radicado 'f”:i:A”Ccl:usaec?éen Quejoso Indagado EESE}:SSC?gr:a
No.01/2017 [ Indagacion Mauricio . Rave | Estebana Pefata | En Tramite
. Preliminar Cubillos Arrieta
(representante
Legal Persianas
RAVE
No. 02/2017 Indagacion Sindy Pérez | Por Determinar En Tramite
Preliminar (Gerente
DECORACTUAL
ESTILOS

Una vez revisados los expedientes contentivos de las actuaciones administrativas antes
mencionadas, se pudo constatar que los citados procesos disciplinarios tienen un grado de avance
no significativo, son procesos de vigencias 2017 y alin estan en la etapa de indagacion preliminar.

Teniendo en cuenta que la accion disciplinaria se produce en virtud de la relacion de subordinacion
que existe entre el funcionario y la administracion en el ambito de la funcion publica, y que se origina
en un presunto incumplimiento de un deber o de una prohibicion, la omision o extralimitacion en el
gjercicio de las funciones, entre otras, se deben impulsar los procesos aqui indicados; es importante
determinar la responsabilidad o no de la conducta que se le imputa al disciplinado.

Es importante impulsar dichos procesos, a fin de determinar la responsabilidad o no del disciplinado.

Respecto al poco avance que han tenido los citados procesos, el area auditada indico lo siguiente °

....... Al respecto, es importante aclarar que en el concepto emitido por la Dra. Ménica Manrique Montafo,
Secretaria General en su momento, a través de comunicado TC-SG-07.02.031-2018 de 30 de octubre de
2018, se concluyé que ‘el Manual de Procesos Disciplinarios de TRANSCARIBE S.A., es aplicable
unicamente a los Empleados publicos, dado que los Trabajadores oficiales tal y como establece el Decreto
2127 de 1945, se rigen por disposiciones propias naturales de este tipo de vinculacién, es decir a través de lo
establecido a través del contrato de trabajo. Reglamento interno”. Sin embargo, en atencién al comunicado
interno TC-GE-07.02-203-2019 de 4 de abril de 2019, en el cual el gerente hizo alusién a sus comunicados
internos TC GE 07 02 332 2018 de 9 de octubre de 2018 y TC GE 07 02 347 de 22 de octubre de 2018, este
despacho, mediante comunicado interno TC-SG-07.02-08-2019 dirigido a la gerencia, considerd que a pesar
del concepto existente, a nuestro criterio no habia claridad sobre la inaplicabilidad del Manual de Procesos

Disciplinarios de la entidad a los trabajadores oficiales y, por lo tanto, se considero necesario elevar consulta Q

al DAFP a fin que aclarar el asunto y evitar posibles nulidades en actuaciones futuras.
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La consulta se elevo al DAFP el dia 11 de abril de 2019, entidad que mediante oficio con radicado
2019060134702 de 12 de abril de 2019, la remiti® al doctor CAMILO ANDRES GARCIA GIL, Jefe
Procuraduria Auxiliar-para Asuntos Disciplinarios de la Procuraduria General de la Nacion, sin que hasta la
presente se haya recibido respuesta”

Se tienen por vélidas las explicaciones dadas por la dependencia auditada, no obstante lo anterior
no subsanan el hallazgo indicado dentro del informe preliminar, por tal razon se deja en firme el
citado hallazgo.

3. AUDITORIA AREA DE SISTEMA

La oficina de control interno, dando cumplimiento a su obligacion de evaluacién y seguimiento

mediante las-auditorias periodicas programadas al proceso informatico de Transcaribe S.A., realizd

la auditoria en base al objetivo y alcance programados, en ese sentido se realizara venﬂcamon de
. los siguientes aspectos:

= Verificar que el software utilizado por la entidad se encuentre licenciado.

* Detallar que mecanismos emplea el area auditada para minimizar los riesgos establecidos
en el mapa de riesgos.

* Medidas utilizadas para salvaguardar la informacién contenida en los equipos.
= Mantenimientos preventivos programados.
* |mplementacion Estrategia Gobierno en Linea.

PLANES DE MEJORAMIENTO

El area de sistemas tiene actualmente suscritos con la oficina asesora de control interno dos (02)
planes de mejoramiento generados como resultado de las auditorias internas de gestion practicadas

. a esta dependencia en las vigencias 2017 y 2018 respectivamente, el grado de cumplimiento de los
mismos se detalla a continuacion:

ANO 2017

OBSERVACION No.1 Establecer un programa de mantenimientos preventivos y correctivos de
hardware a los equipos tecnologicos de la entidad, la accién de mejoramiento establecido por el
profesional especializado de sistemas fue la de disefiar y establecer un programa de mantenimiento
preventivo y correctivo que permita subsanar dicha observacién, a corte 31 de Diciembre de 2018 se
realiz un mantenimiento preventivo y correctivo a los equipos tecnologicos de la entidad, con lo cual
se da por subsanada esta observacion.

OBSERVACION No.2 Actualmente el area de sistemas de la entidad cuenta con el personal idoneo
(02 personas) requerido para cumplir a cabalidad las necesidades de la entidad, se hace necesario
ampliarlo debido al alto volumen de operacion que se viene manejando actualmente, la accion de
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mejoramiento prcpuesta fue la de ampliar el nimero de funcionarios que apoyen al area de
sistemas, a corte.31 de diciembre de 2018 se establecio dentro del plan estratégico 2016 — 2020 las
funciones, perf les profesion ales y posibles acciones de choque que se requieren para apoyar las
tareas tecnologicas que necesitan refuerzo y apoyo y asi poder sacar adelante los proyectos de la
entidad, sin embargo la accion continua sin subsanar ya que actualmente el &rea de sistemas cuenta
con el mismo personal descrito en la observacion.

OBSERVACION No.3 Es necesario adquirir de manera urgente equipos para realizar el respaldo y
salvaguarda de la informacion, ya que actuaimente la capacidad se encuentra copada y no hay
equipos para realizar dicha labor, esta observacion sera superada una vez se lleve a cabo la compra
de equipos que se encu ritra proyectada para la vigencia 2018, con el fin de resolver temporalmente
ion; se establecio un acuerdo con el proveedor de internet para que le suministraran
en la nube: alm namlento administrable, a corte 31 de diciembre de 2018, el proceso de compra
de equ1pos que habia proyectado fue aplazado debido a razones de presupuesto, por lo que la

accion continua sin subsanar.

OBSERVACION No.4 Es necesario actualizar la pagina web de la entidad ya que la actual no
cumple con los lineamientos establecidos en la estrategia gobierno en linea, actualmente se tienen
adelantado todos los estudios técnicos previos y del sector necesarios para llevar a cabo la
contratacion que permita subsanar dicha observacion, a corte 31 de diciembre de 2018 se reporta
que la entidad no aprobo llevar a cabo dicha contratacion debido a disposiciones presupuestales, por
lo que la accidn continua sin subsanar.

De lo anteriormente expuesto, podemos concluir que el grado de cumplimiento del plan de
mejoramiento suscrito entre el area de sistemas y la oficina de control interno para la vigencia 2017,
cuenta con un avance de 50%

ANO 2018

OBSERVACION No.1 Se observa que se han realizado adquisiciones de equipos de computo, pero
esta compra no ha sido suficiente para renovar completamente la infraestructura tecnoldgica de los
equipos que se encuentran obsoletos, la accion de mejoramiento establecida fue la de renovar la
infragstructura tecnolégica de los equipos, a corte 31 de Diciembre de 2018 se realizé6 una
adjudicacién a un contratista por medio del cual se adquieren equipos tecnolégicos, de computo,
portatiles, impresoras, equipos GPS, accesorios y otros elementos, si bien esta compra solo permitio
hacer renovacion de los equipos de uso especifico del personal de planta de la entidad, se evidencio
un mejora sustancial en la infraestructura tecnologica y de equipos de la entidad, con lo cual se da
por subsanada esta observacion.

OBSERVACION No.2 No se cuenta con un programa de mantenimientos preventivos y correctivos
de hardware de los equipos tecnolégicos de la entidad, ya que actualmente se realiza de manera
parcial a los equipos adquiridos en el afio 2015 y el mismo se termina a finales de este afo ya que
se encuentra establecido como obligacion contractual al proveedor de los equipos, la accion de
mejoramiento propuesta fue la de disefiar y establecer un programa de mantenimiento preventivo y
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adjudicacion de un contrato de compra venta de equipos tecnolc’)gicos a finales de la vigencia
auditada, dentro.del cual se establecieron dos (02) mantenimientos preventivos y correctivos,
podemos concluir que la observacion queda subsanada por tanto dichos mantenimientos cobijaran a
equipos tecnoldgicos que no han recibido mantenimiento alguno.

OBSERVACION No.3 Actualmente el &rea de sistemas de la entidad solo cuenta con dos personas,
pero se hace necesarios ampliar este personal debido al alto volumen de operacién que se esta
manejando y teniendo en cuenta que la entidad se encuentra en operacion y se hace necesario
tener personal adicional para cumplir correctamente con todas las necesidades presentadas, la
accion de mejoramiento propuesta fue la de ampliar el nimero de funcionarios que apoyen al area
de sistemas, a corte-31 de diciembre de 2018 se establecio dentro del plan estratégico 2016 — 2020
las funciones, perfiles profesionales y posibles acciones de choque que se requieren para apoyar las
tareas tecnologicas que necesitan refuerzo y apoyo y asi poder sacar adelante los proyectos de la
entidad, sin embargo la accion continua sin subsanar ya que actualmente el area de sistemas cuenta
. con el mismo personal descrito enla observaCIon y dicha decision depende directamente del nivel
directivo .

OBSERVACION No.4 Las matrices de riesgo por proceso dentro de los cuales esta el proceso
informatico, se encuentra desactualizada, la accion de mejoramiento propuesta fue la de actualizar la
matriz de riesgo, a corte 31 de diciembre de 2018 se realizo diligenciamiento y actualizacion con el
area de planeacion e infraestructura, por lo que la accion fue subsanada.

OBSERVACION No.5 No se cuenta con los equipos necesarios para realizar el respaldo y
salvaguarda de la informacion, ya que actualmente la capacidad se encuentra copada y no hay
equipos para seguir realizando dicha labor, la accion de mejoramiento propuesta fue la de adquirir
un namero de razonable de equipos que permitan subsanar la observacion, a corte 31 de diciembre
de 2018 fue concretada la meta de compra de equipos proyectada, pero en la misma no fue incluida
la compra de equipos de salvaguarda de la informacion, por lo tanto la meta no queda subsanada.

OBSERVACION No.6 La pagina web de la entidad no cumple a cabalidad con la estrategia

gobierno en linea se encuentra desactualizada, la accion de mejoramiento propuesta fue la de hacer
. los ajustes pertinentes que permitan cumplir a cabalidad la estrategia gobierno en linea, a corte 31
de diciembre de 2018 no fue aprobada la necesidad por disposiciones de tipo presupuestal, se tiene
previsto ejecutar dentro del primer trimestre de 2019.

OBSERVACION No.7 La entidad cuenta con un link en su pagina web, donde se reciben las PQR,
sin embargo dicho link esta desactualizado, la accion de mejoramiento propuesta fue la de actualizar
dicho link, a corte 31 de diciembre de 2018 se realizd la actualizacién y se verifico su
funcionamiento, con lo que la observacion queda completamente subsanada.

De lo anteriormente expuesto, podemos concluir que el grado de cumplimiento del plan de
mejoramiento suscrito entre el area de sistemas y la oficina de control interno para la vigencia 2018,
cuenta con un avance de 70%

Transcaribe S.A. - Sistema Integrado de Transporte Masivo.

Urb. Anita Diagonal 35 # 71-77 - Patio Portal SITM.

Teléfono: (+57) (5) 641 13 20 - Codigo Postal 130010.

Horario de atencién: de lunes a viernes de 8:00 am a 12:00 pm y de 1:00 a 5:00 pm.




nay

TransCaribe

SISTEMA INTFC

Para_subsanar las observaciones sefialadas en los citados planes de mejoramiento se habia
indicado como:fecha limite 31 de diciembre de 2018, pero a corte de junio 30 de la presente
anualidad no se han superado en un 100%, razén por la cual se requiere el cumplimiento de las
acciones contempladas en los citados planes con el objetivo de superar las falencias.

SOFTWARE Y LICENCIAS

Todos los softwares y licencias adquiridos por la entidad tienen todos los derechos y permisos de
licenciamiento concedidos por los autores, las licencias se encuentran actualizadas y con todos los
permisos habilitados, se han enviado los informes de ley correspondientes relacionados con los
derechos de autor y de normas de uso de software en los plazos establecidos por el Gobierno
Nacional y de acuerdo a lo exigido por la ley, en virtud de lo anterior se anexa copia del ultimo
informe remitido a la Direccion Nacional de Derechos de Autor con el fin de verificar el cumplimiento
de la Directiva Presidencial 02 de Febrero 12 de 2002.

El software administrativo y financiero con que cuenta la entidad, se encuentra compuesto por los
moédulos de Activos Fijos, Contratacién, Nomina, Presupuesto, Contabilidad COLGAAP Y NIIF,
Tesoreria, Proveedores y Sistemas, los cuales permiten registrar operaciones administrativas y
financieras incluyendo opciones de consulta y de reportes. Este software cuenta con todos los
permisos de parametrizacion autorizados y con contrato de soporte provisto por el proveedor, que
permite una mayor funcionalidad y a su vez contribuye a la toma de decisiones al interior de la
entidad, se anexa por parte del profesional de sistemas una matriz donde se relaciona el tipo de
sistema de informacion implementado en la entidad, codigo de la licencia y cantidades instaladas y
el area donde se encuentra funcionando.

MECANISMOS PARA MINIMIZAR RIESGOS DEL PROCESO

Una vez hecha la revision de la matriz de riesgos aplicada al proceso, se determina que el area
cuenta con diferentes sistemas de Informacion y herramientas tecnolégicas que potencializan el
desarrollo de los procesos internos de la entidad y que permiten minimizar los riesgos, estos
sistemas y herramientas se encuentran dirigidos a las funciones operacionales de cada area y en
general al tema administrativo y financiero de la entidad, la matriz se encuentra completamente
actualizada.

El sistema de acceso a internet contempla todo tipo de reglas de seguridad y de encriptacion, los
cuales son servicios conexos a los sistemas de seguridad de la empresa prestadora de servicios de
internet, cuenta con un firewall dentro del esquema de red de area local que limita los ataques
externos a un minimo riesgo, actualmente la entidad cuenta con una mayor velocidad de navegacion
(50Mbps), que permiten una mayor rapidez en la navegacion de internet.

SALVAGUARDA Y SEGURIDAD DE LA INFORMACION

La entidad cuenta con una plataforma tecnolégica robusta adquirida hace bastante tiempo, esta
conformada por un servidor de dominio que trabaja en el sistema operativo Windows Server
Estandar, a este servidor se conectan los equipos de la red de &rea local. Este servidor de dominio
en su directorio activo cuenta con varias politicas definidas: registro de cuentas, restriccion de
ingreso, usuarios de dominio, equipos de dominio, tipos de usuario, tiempo de trabajo por sesion de
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dominio, acceso a puertos, carpetas de dominio, cambio de contrasefas, etc. A nivel de base de
datos se tienen establecidos los roles y los tipos de usuario.

El rol de administrador de un modulo en el aplicativo JSP7 tiene un alcance que permite
parametrizar, actualizar, registrar, reversar y anular cualquier operacion dentro del modulo asignado
en la interfaz del usuario, sin embargo, también existe un stper administrador para el dominio del
motor de base de datos.

Se realizan copias de seguridad periddicas (Backup), las cuales se encuentran debidamente
registradas y con llave, lo que permite mantener la informacion protegida ante cualquier evento que
se pueda presentar, adicionalmente se cuenta con equipos de disco duro externo y discos DVD
donde se almacenan las copias de seguridad, la navegabilidad se encuentra totalmente controlada y
se cuenta con una consola antivirus que permite que los equipos de la entidad se aislen ante
cualquier ataque informatico externo, esta consola se actualiza de forma automatica lo que permite
tener equipos y sistemas a la vanguardia tecnolégica. Los respaldos que se realizan al interior de la
‘ entidad son realizados a los equipos de computo de alta prioridad, actualmente persiste el problema

de la capacidad copada con la que se encuentran los discos duros en los cuales se realizan las
copias de seguridad, sin embargo el plan de choque implementado por la oficina de sistemas y que
esta relacionado con el almacenamiento de informacion por espacio de un Terabyte en las maquinas
virtuales y los servidores de bases de datos ha dado resultado, actualmente la Direccion de
Operaciones de la entidad hace uso de 300GB de esta capacidad, los cuales son usados por la
misma para el almacenamiento de videos de conductas delictivas al interior del sistema.

El nivel de seguridad de los equipos tecnolégicos de la entidad sigue amparado por un conjunto de
herramientas que garantizan la proteccion de la infraestructura tecnologica a nivel perimetral para
todos los usuarios, la entidad cuenta con mecanismos tales como Proxy de comunicaciones, firewall
perimetral, plataforma antivirus en los servidores y un servidor de dominio que permite manejar las
cuentas de los usuarios internos de la informacion.

Todos los equipos de computo de la entidad, incluido el servidor y el centro de comunicaciones,
cuentan con unidades de respaldo energético (UPS).

_. En relacion con la planificacion para la compra de nuevos equipos tecnologicos, la entidad ha
realizado la misma teniendo en cuenta los parametros establecidos actualmente, se ha realizado
actualizacion de algunos equipos de la infraestructura tecnoldgica, pero persiste la necesidad de
adquirir equipos necesarios para la realizacion de respaldo de la informacion de la entidad, toda vez
que en la compra realizada a finales de la vigencia 2018 no fue posible adquirirlos por temas
presupuestales.

Cabe anotar que frente a esta observacion, el area auditada sefialo textualmente lo siguiente:
Durante la vigencia 2019, por parte del profesional especializado Ingeniero de Sistemas, adscrito a
la Secretaria General, se adelantaron los estudios previos, anélisis del sector, matriz de riesgos y
fichas técnicas para adquirir la tecnologia suficiente que buscaba cubrir la observacion relacionada
con la compra de equipos de soporte en un cien por ciento (100%) y otros aspectos operacionales
de la gestion tecnoldgica de la entidad. Sin embargo, luego que la Secretaria General puso esto en
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conocimiento de la alta direccion, esta determino por disposiciones financieras y presupuestales que
este proceso de compra venta; se deberia aplazar hasta que la entidad cuente con los recursos de
caja suficientes para garantizar satisfactoriamente esta necesidad.

MANTENIMIENTOS PREVENTIVOS

Actualmente la entidad desarrolla mantenimientos preventivos para los equipos que fueron
adquiridos durante la vigencia 2015 mediante contrato TC-LPN-003-15, este contrato continua
vigente y esta proximo‘a vencer; para el resto de equipos se les desarrollo mantenimiento
preventivos y correctivos a finales de la vigencia 2018, en ocasion del contrato de adquisicion de
ctualmente todos los equipos de computo de la entidad cuentan con
mantenimientos revenﬁ‘\/os y correctivos, se hace necesario realizar la planificacion para el
mantenimiento correspondiente a la vigencia 2019.

En relacion con el inventario de todos los equipos tecnolégicos, la oficina de sistemas cuenta con
inventario de todos los mismos, los cuales se encuentran debidamente identificados, con su nimero
de serial, usuario a quien se le encuentra asignado, placa de inventario respectiva y la fecha del
mantenimiento realizado, de igual forma se tienen identificados todos los equipos de la entidad
mediante un formato de hoja de vida en el cual se describe el equipo, sus caracteristicas y los
mantenimientos realizados al mismo.

ESTRATEGIA GOBIERNO EN LINEA

En cumplimiento de la estrategia Gobierno en Linea, la entidad ha realizado avances significativos,
cuenta con toda la documentacion de la caracterizacion del proceso de gestion de sistemas de
informacion, gestion de la infraestructura tecnolégica, planeacion de la tecnologia de la entidad,
igualmente se encuentran establecidas las politicas de acceso de la informacion, administracion de
cambios, administracion de la seguridad, almacenamiento y respaldo de la informacion,
comunicaciones electronicas, confidencialidad de la informacion, contratos, alianzas y convenios con
terceros, normas y procedimientos operativos, procesamiento de la informacion, seguridad fisica,
software utilizado, politicas de las TIC, politicas de usuarios y perfiles de la entidad, politica de
administracion y legalizacion de software, reanudacion maquinas virtuales, reanudacion servicio de
internet, restauracion de base de datos, uso de contrasefias, se tiene establecido el plan estratégico
y de continuidad TICS 2016 — 2020, procedimientos de administracion de errores de salida en las
aplicaciones, procedimiento de politicas de seguridad informética y procedimiento de seguridad del
hardware inventario de equipos tecnologicos, politica preliminar de proteccion de datos, se realizaron
los planes de comunicacion, plan de recuperacion ante caida de red de datos, etc..

La entidad tiene los procesos de contratacion y el listado de contratos debidamente registrados en el
portal Unico de contratacion estatal y en la pagina web institucional, cumpliendo de manera basica
con los estandares exigidos de divulgacion de la informacion, se asocian varios sitios de interés,
manejan toda la parte de normatividad, informes financieros, rendicién de cuentas, informes de
control interno, normas, resoluciones que denotan los procesos administrativos que se perfeccionan
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en la entidad, se realizaron mejoras en los formularios de peticiones, quejas, reclamos y sugerencias
agregando puntos relacionados con las rutas, horarios de desplazamiento, efc.

4. AUDITORIA PROGRAMA DE GESTION SOCIAL

El area responsable de la Gestion Social y el servicio al usuario dicta el Manual de Gestion Social y
Servicio al Usuario de TRANSCARIBE, en el marco del disefio y capacidad técnica y operativa del
SITM. Sobre dicha area recae la responsabilidad de elaborarlo, actualizarlo, aplicarlo, modificarlo
integral o parcialmente y suspender transitoria o definitivamente la aplicacion de algunas normas.

La entidad cuenta con una persona de planta, que es la encargada de ejercer seguimiento, ejecucion
y control del Manual de- Gestion Social del Ente gestor, que se encarga de apoyar a la Secretaria
General en la superwsmn y desarrollo del mismo: De igual manera se verifica el cumplimiento del
objeto contractual del equipo que se encargade ejecutar los programas que le componen.

La ejecucion del Plan de Gestion Social de Ia entidad se realiza conforme el desarrollo de cada una
de las etapas de implementacion del proyecto SITM, a fin de garantizar el beneficio colectivo y
promover practicas socialmente responsables en cada uno de estos procesos.

Dentro del anélisis realizado en el marco de la auditoria interna practicada a este programa, se
verifico el cumplimiento de las funciones de la persona responsable del mismo asi:

= Participar en el disefio, formulaciéon implementacién y evaluacion de los planes y
politicas tendientes al mejoramiento continuo de las relaciones TRANSCARIBE S.A-
ciudadania, a la mitigacion del impacto social y ambiental del proyecto SITM y a la
apropiacion, respeto y desarrollo del sentido de pertenecia del proyecto por parte de
los ciudadanos.

En este sentido se evidencia la coordinacion y planificacion de todas las reuniones de socializacion
con las comunidades del area de influencia a las rutas del sistema, de acuerdo a las directrices
recibidas por el Departamento de operaciones de la entidad, se articulan actividades pedagogicas de

formacion al ciudadano, en estaciones, en buses, en espacios compartidos del sistema, en las areas
. de influencia directa, instituciones educativas y con otros grupos de interés, se articulan actividades
educativas, sociales y culturales con los concesionarios de la operacién a fin de unir esfuerzos en el
posicionamiento de la marca y Fidelizacion de usuarios de las diferentes rutas, se realiza
seguimiento a las necesidades sociales y ambientales de las comunidades vecinas al Patio Portal,
se tienen disenadas campafas de formacion al nuevo ciudadano en conjunto con otras entidades del
Distrito, se realiza Kick off con el equipo de trabajo, se realiza disefio y ejecucion de campanas de
cultura ciudadana y seguridad vial, se da apoyo en el disefio de estrategias y procedimientos que
garanticen la legitimidad institucional, el desarrollo de mecanismos de participacion ciudadana y el
control social del proyecto de transporte masivo de pasajeros.

La oficina de Atencion al Usuario presta servicio continuo de lunes a viernes de 8:00 am - 5:00 pm,
se da atencion a los canales de atencion: PQRSD Virtuales, telefonicas, y presenciales, se realizan
reuniones de seguimiento con las comunidades y evaluacion de las rutas.
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= Orientar el disefio, formulacién y ejecucién de los estudios socio-econémicos y
ambientales de la poblaciéon que pueda ver afectada por la implementacion del
proyecto de transporte masivo.

Se realiz6 la revision y correccion de los Planes de Manejo ambiental para la atencion de obras del
sistema, igualmente se revisaron y articularon las acciones frente a la ejecucion del Plan de Manejo
ambiental en obras y en la operacion.

= Participar en el disefio de estrategias de comunicacién para divulgar los programas,
planes y proyectos de la empresa a los actores interesados.

Existe un trabajo articg\igdo con el equipo de comunicaciones de la Entidad, se implemento la
estrategia de campafa Usuarios al 100%, Muévete Legal y Transcaribe te conecta.

= Atendei,,.: valuar y controlar las respuestas oportunas de las quejas y reclamos
formulados por la comunidad que sean del rea de su competencia.

La atencién, evaluacion y control de las respuestas oportunas de las quejas formuladas por la
comunidad, se realiza con los canales de atencion establecidos y PQRS recibidas en la oficina.

= Socializar y sensibilizar a la comunidad directamente impactada por la operacién del
proyecto y al resto de la poblacion en Cartagena.

El equipo que hace parte de la implementacion del plan de gestién social de la entidad, se enfoca

desde los ejes educativo, social y cultural para la socializacion de las novedades del sistema. Todas

la socializaciones realizadas, cuentan con registro fotografico y de asistencia, igualmente se realiza

la gestion administrativa de llevar el control de estas reuniones y se rinde informe a entidades tales |
como el Ministerio de Transporte y Gerencia del Proyecto (e]. Informe trimestral).

e Disefar y ejecutar estrategias para el fomento de la cultura ciudadana “Cultura
Transcaribe” a través de la difusion social de la gestion de TRANSCARIBE S.A

Se han disefiado y ejecutado estrategias que contribuyen con el fomento de la cultura ciudadana en
el SITM - Transcaribe S.A., tales como: Campafa usuarios al 100%, Charlas en instituciones
educativas (Colegios y Universidades), se realizan tomas del sistema (trabajo del equipo en buses,
estaciones, paraderos y portal), hay articulacién con entidades de orden Distrital y con la Gestion
Social de los concesionarios y existe un comité Transformando vidas,

¢ Vigilar el cumplimiento de la legislacion ambiental - social vigente en los proyectos de
infraestructura fisica a cargo de TRANSCARIBE S.A para el efecto debera verificar que
en los contratos de estudios, disefios y construccion de obras, asi como los
necesarios para la operacion, se exija el cumplimiento de los planes de manejo
ambiental en el componente social.

En ese sentido se realiza seguimiento socio ambiental de las Obras Rutas Pre Carga Alimentadoras
y Complementarias, se realizan recorridos de obra, hay asistencia a los Comité Socio Ambientales,
de mano de obra no calificada, se realiza revisidn de piezas informativas, asistencia a reuniones con
la comunidad, asesoria del equipo social y consolidacion de la Informacién en informes trimestrales y
de seguimiento.
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e Colaborar en la difusion del reglamento del usuario y procedimientos del area de su
competencia a todo el personal de la empresa que por su actividad requiera tales
conocimientos.

Se realizo la Feria Colaboradores al 100% y se hizo la presentacion del reglamento del usuario y
recomendaciones del funcionamiento del sistema a personal de cara a cliente (se coordinan
capacitaciones con personal de regulacion, guardas de seguridad, taquilleras y cultores de Escuela
de Gobierno.

e Asistir a las reuniones, diligencias o eventos que les sean indicados por los
superiores deldrea acatando las directrices impartidas para tal fin.

En este sentido se ewdenma la asistencia a todo tipo de reuniones para las cuales se asigna y para
las demas a-las cuales no se puede atender de manera directa se asigna el personal segln
distribucién por temas 'y ejes, se elaboran los informes solicitados por las dependencias de la

empresa y por los organismos de control‘sobre asuntos relacionados con el area, tales como la
‘ Gerencia, Secretaria General, Informes Trimestrales, consolidado mensual y consolidado anual.

e Coordinar las acciones interinstitucionales que deban ejecutarse para la articulacion
del Sistema como Proyecto de ciudad.

En el marco de la coordinacion de estas acciones, se realiza comité Transcaribe Transformando
Vidas (articulacion interinstitucional), se asiste a Consejo de Gobierno cuando el gerente asi lo
considera y se asiste a reuniones de seguimiento interinstitucional.

En términos generales, la oficina de gestion social de esta entidad realiza sus funciones y deberes
conforme a la necesidad para la cual fue creada la misma, no obstante lo anterior se sugiere
robustecer las campafias de concientizacién de los ciudadanos relacionado con el buen uso del
sistema, utilizarlo con més frecuencia y menos transporte ilegal, utilizar con menos frecuencia el
vehiculo particular y en su lugar darle mas uso al sistema.

OBSERVACIONES y/o RECOMENDACIONES

. En relacion con las observaciones presentadas en el informe preliminar de auditoria practicada al area de
sistemas y a las cuales se les dio respuesta mediante comunicado interno TC-SG-07.02-055-2019 se tiene lo
siguiente:

- Se evidencia que se realizaron contrataciones para adquirir equipos de cémputo e
infraestructura tecnologica, pero la misma no fue suficiente para cubrir la necesidad de
adquirir equipos necesarios para realizar el respaldo y la salvaguarda de la informacion, ya
que actualmente se utiliza una medida de choque que resulta insuficiente debido al alto
volumen de informacion que maneja la entidad, por lo tanto queda en firme esta
observacion.

- Se mantiene la observacion relacionada con la necesidad de actualizar la pagina web de la
entidad ya que la actual no cumple a cabalidad con la estrategia gobierno en linea, asi como
tampoco lo sefalado en la ley 1712 de 2014, en concordancia con la directiva 006 de
fecha 14 de mayo de 2019, expedida por la Procuraduria General de la Nacion.
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- - Darle cumplimento en un 100% a las acciones que permitan subsanar los hallazgos

contenidos dentro de los planes de mejoramiento a que se hace alusién dentro de la
presente auditoria.

- Impulsar los procesos disciplinarios vigentes a fin de determinar la falta o no del
disciplinado.

- Se recomienda hacerle seguimiento a las solicitudes que a corte 30 de junio no han sido
atendidas.

- Se recomienda seguir realizando campafias de concientizacién de los ciudadanos
relacionado con el buen uso del sistema, utilizarlo con mas frecuencia y menos transporte

ilegal, utilizar con menos frecuencia el vehiculo particular y en su lugar darle mas uso al
sistema.

JUAN CARLOS PIANETA AREVALO.
Jefe Oficina de Control Interno

Guid%gﬁaméndez.

Apoyo Auditoria

C.c Archivo, Gerencia
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