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1 INTRODUCCION

Las tecnologias de la informacion y las comunicaciones, en el presente y en el futuro, se han consolidado
como herramientas esenciales para una gestion efectiva en las organizaciones publicas y privadas. En
consecuencia, formular e implementar un plan estratégico en esta materia es imperativo para
TRANSCARIBE S.A., lo que motiva la elaboracién del Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones —PETI-, contenido en el presente documento.

Este plan se fundamenta en el Plan Nacional de Desarrollo 2018-2020, “Pacto por Colombia, Pacto por la
Equidad”, el cual resalta la importancia de las tecnologias de la informacion y las comunicaciones como pilar
para el desarrollo de las regiones del pais. En coherencia con ello, el Plan TIC 2020-2023, “El futuro digital
es de todos”, establece las directrices y lineamientos que deben considerar las entidades publicas para
fortalecer su desarrollo institucional en materia de TIC.

Teniendo en cuenta lo anterior, la entidad emprendié la tarea de identificar los lineamientos del nuevo
Gobierno Nacional, encabezado por el presidente Gustavo Petro. En las bases del actual Plan Nacional de
Desarrollo se proyecta a Colombia como una “Potencia Mundial de la Vida” y, en su componente Gobierno
Digital para la Gente, se plantea el disefio e implementacién de una estrategia que acelere la digitalizacién
de tramites, impulse modelos de identidad digital y promueva la masificacion de los servicios ciudadanos
digitales. De igual manera, se prevén ajustes hormativos e institucionales que faciliten la adopcién inteligente
y estratégica de las TIC, con el fin de proveer productos y servicios innovadores que resuelvan probleméticas
y generen valor publico durante las vigencias 2022—-2026.

Igualmente, en Gobierno nacional por medio de la Resolucion Nro. 1519 de 24 de agosto de 2020, “Por la
cual se definen los estdndares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 v
se definen los requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y
datos abiertos”y en El Decreto 1008 de 2018, que establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la administracién publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestidn de las tecnologias, asi
mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

En este orden de ideas, TRANSCARIBE S.A. ha formulado su Plan Estratégico de Tecnologias de la
Informacién (2024-2027), orientado a generar oportunidades de transformacion digital en los servicios que
ofrece a sus grupos de interés y a adoptar los lineamientos de la Gestién de Tl del Estado Colombiano. Con
ello, se busca fortalecer las areas misionales y contribuir al cumplimiento de la misién y vision institucional.

Este Plan Estratégico de Tecnologias de la Informacion se encuentra alineado con las estrategias nacional,
territorial e institucional. El documento incluye resimenes de alto nivel sobre el analisis de la situacién actual,
la arquitectura vigente de gestion de TI, la arquitectura objetivo, la identificacién de brechas y el marco
normativo aplicable.

Finalmente, se presentan las iniciativas estratégicas de Tl, el portafolio de proyectos y su correspondiente
hoja de ruta.

La estructuracion y puesta en marcha del PETI representa para la entidad importantes beneficios
estratégicos y tacticos, orientados a optimizar la gestion institucional, fortalecer la toma de decisiones y
generar valor publico a través del uso eficiente y estratégico de las tecnologias de la informacién:
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+ Apoyar la transformacion digital de la entidad mediante un portafolio de proyectos alineado con los
objetivos y metas de la alta direccién, de forma que contribuya al cumplimiento de la estrategia
institucional en el corto, mediano y largo plazo.

4+ Fortalecer las capacidades de la Oficina de Sistemas y las tecnologias de la entidad para respaldar
la estrategia y el modelo operativo institucional.

4+ Identificar herramientas que permitan disponer de informacion oportuna para la toma de decisiones
y que faciliten el desarrollo y mejoramiento continuo de la entidad.

4+ Adquirir e implementar buenas practicas de gestion de TI.

+ Adoptar tecnologias disruptivas que apoyen la gestion institucional y promuevan la innovacion.

El Plan Estratégico de Tecnologias de la Informacion busca recopilar las necesidades y expectativas de la
entidad, identificar las oportunidades de fortalecimiento de las tecnologias de la informacion y finalmente,
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos
institucionales.

En este sentido, el presente documento, denominado Plan Estratégico de Tecnologias de la Informacién
— PETI, se encuentra alineado con lo establecido en el marco normativo vigente, asi como con sus guias y
plantillas oficiales. De esta manera, se constituye en una herramienta fundamental para mejorar la
prestacion de los servicios de tecnologias de la informacion ofrecidos por TRANSCARIBE, en concordancia
con los lineamientos de la politica de Gobierno Digital.

2. HISTORIA
VERSION FECHA \ CAMBIOS INTRODUCIDOS
1.0 03/01/2019 \Version uno del documento.
2.0 25/01/2022 \Version dos del documento.
3.0 25/01/2023 \Version tres del documento.
4.0 19/01/2024 \Version cuatro del documento.
5.0 20/01/2025 \Version cinco del documento.
6.0 26/01/2026 \Version seis del documento
3. OBJETIVO

Formular y adoptar politicas, planes y estrategias para el desarrollo del &rea de Tl de TRANSCARIBE S.A.,
con el propdsito de garantizar, durante los proximos afios, respuestas efectivas que atiendan las
necesidades de los clientes internos y externos. Todo ello en coherencia con el Cddigo de Integridad
institucional, fundamentado en los valores de HONESTIDAD, COMPROMISO, RESPETO, DILIGENCIA Y
JUSTICIA.

4  ALCANCE

El Plan Estratégico de Tecnologias de la Informacion — PETI orientara sus acciones al fortalecimiento de la
estrategia de la alta direccion y de las deméas dependencias de la entidad, sustentado en el andlisis del
pensamiento estratégico organizacional y en la identificacion de las mejores alternativas de crecimiento
tecnolégico disponibles en el mercado global.
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El PETI de TRANSCARIBE S.A. se orientara a garantizar el cumplimiento de los lineamientos establecidos
por el Gobierno Nacional a través de la estrategia de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, promoviendo asi el fortalecimiento institucional y la adecuada gestion de
las tecnologias de la informacion en la entidad.

5 MARCO NORMATIVO

MARCO NORMATIVO DESCRIPCION

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Decreto 1151 de 2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
Ley 1955 del 2019 componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (Min TIC)

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la protecciéon de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones

Ley 1273 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
Ley 1341 de 2009 organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la

L7 EBL A informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
Ley 1753 de 2015 NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga
de la prueba no corresponderd al usuario.

Ley 962 de 2005 Sera permitido el intercambio de informacién entre distintas entidades oficiales, en
aplicacion del principio de colaboracién. El envio de la informacién por fax o por
cualquier otro medio de transmisién electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servira de prueba en la actuacion de que se trate, siempre
y cuando se encuentre debidamente certificado digitalmente por la entidad que lo
expide y haya sido solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1

PEETERD KA EIE 2l Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

DeEEm 10 e 1228 innecesarios existentes en la Administracién Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

Decreto 4485 de 2009 Gestion Pablica.

Por el cual se regula el intercambio de informacion entre entidades para el

Decreto 235 de 2010 . . b
cumplimiento de funciones publicas.
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Decreto 2364 de 2012

DESCRIPCION

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico
a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través
de la implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacién Puablica.
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Resolucion 3564 2015

DESCRIPCION

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacién para discapacitados)

Norma Técnica Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web, que
se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnoldgicos que permitan mayor
eficiencia y transparencia en la prestacion de servicios a los ciudadanos.

Conpes 3920 de Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econémico. En lo que se refiere a las actividades de las
entidades publicas, esta generacién de valor es entendida como la provisién de bienes
publicos para brindar respuestas efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica Nacional de
Seguridad Digital de Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el palis.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacién que debe ser atendida, tanto brindando proteccién en el ciberespacio
para atender estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados para identificar y
gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié
una accién a cargo de la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes
de transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el prop6sito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada
una de las interacciones digitales entre ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones

Resolucion 01519 de 24 de agosto de
2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos. Y sus dos
(2) anexos.

Patio Portal SITM.

6 OBJETIVOS ESPECIFICOS

TRANSCARIBE S.A. declara los siguientes objetivos especificos para su modelo de gestion del plan
estratégico de tecnologia de informacion PETI:
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e Estructurar la organizacion de Tecnologias de la Informacion de TRANSCARIBE S.A., o, en su defecto,
establecer una estructura jerarquica que defina claramente los cargos y funciones necesarios para
alcanzar los objetivos propuestos, ya sea mediante personal de planta o a través de un staff de asesores.

e Establecer nuevas politicas de:

a. Garantizar la seguridad informatica a nivel de software y hardware.

b. Realizar auditorias de sistemas que abarquen tanto componentes de software como de hardware.

c. Gestionar la adquisicion de equipos de cémputo, comunicaciones y sistemas de alimentacién
ininterrumpida de energia.

d. Adelantar la adquisicién y el licenciamiento de software para oficinas, procesamiento de informacion
y herramientas de ofimética.

e. Implementar acciones de salud ocupacional orientadas al personal del area de Sistemas.

f. Desarrollar programas de capacitacion en seguridad digital dirigidos a todas las areas de la entidad.
0. Repotenciar y efectuar las reparaciones necesarias del parque tecnolégico funcional de la entidad,
incluyendo equipos de computo todo en uno, UPS, baterias de respaldo y equipos portétiles.

h. Ejecutar los mantenimientos preventivos y/o correctivos del parque tecnolégico de la entidad.

e Promulgar a todos los niveles de la entidad la perspectiva organizacional que tienen las Tecnologias de
la Informacién — Tl en nuestra entidad.

e Brindar lineamientos y principios para el control en las actividades de adquisicion, el uso y la
administracion de los recursos tecnoldégicos.

e Proyectar planes de transformacion tecnolégica a todos los niveles de nuestra entidad.

e Explotar al maximo los recursos tecnolégicos que estan a disposicion de la entidad; en pro de generarle
valor a la estrategia organizacional adoptada.

e Optimizar los costos de inversién, sin que esto disminuya la calidad de nuestros recursos tecnolégicos.

7  TERMINOS Y DEFINICIONES

Se listaran algunos términos y sus definiciones que haran parte de nuestro gran diccionario de términos
tecnolégicos que se utilizaran durante el desarrollo de la planeacion estratégica de tecnologia de
informacion, en beneficio de dar a conocer y que se unifiquen los criterios dentro de la entidad.

Actividades: Son el conjunto de operaciones mediante el cual se genera valor transformando las entradas
0 insumos en productos o servicios.

Analisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y difusion de
informacion necesaria para formular recomendaciones orientadas a la adopcion de una posicion o medidas
en respuesta a un peligro determinado.

Arquitectura: Proceso de concebir, expresar, documentar, comunicar, certificar la implementacién,
mantener y mejorar la arquitectura a través de todo el ciclo de vida de un sistema.

Arquitecturas de Dominio ((Software, informacion, seguridad, integracion (SOA), infraestructura,
etc.): Son arquitecturas especificas que abordan un dominio especifico de la solucién. Todas en general
consisten en analizar y disefiar los componentes que son propios de su dominio. Por ejemplo, la Arquitectura
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de Software describe el conjunto de componentes de software que hacen parte de un sistema de informacion
y las relaciones que existen entre ellos.

Arquitectura Empresarial: Es una practica (una capacidad) que consiste en analizar integralmente las
empresas desde diferentes perspectivas o dimensiones (el negocio, la informacion, las aplicaciones, la
infraestructura), con el proposito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a las compainiias a través de las tecnologias para que
se ayude a materializar la visién y los objetivos de negocio de la organizacién.

Arquitectura de Informacion: Es una arquitectura especifica de un dominio que define la estructura con la
cual esta representada y almacenada la informacién de una organizacion, lo mismo que los servicios y los
flujos de informacién existentes y que soporta. Incluye el modelo conceptual, el modelo de indicadores, los
componentes de informacion y sus relaciones y la representacién ldgica y fisica de los datos, entre otros.
Esta arquitectura expresa también la relaciéon que tiene con la arquitectura misional y con las demas
arquitecturas de TI.

Arquitectura Misional o de Negocio: Describe los elementos de una instituciéon, que le permiten
implementar su misién. Esta arquitectura incluye el catalogo de servicios misionales; el modelo estratégico;
el catalogo de procesos misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura empresarial que
necesita una institucion.

Arquitectura de Sistemas de Informacién: Describe cada uno de los sistemas de informacion y las
relaciones entre ellos. Esta descripcion se hace por medio de una ficha técnica que incluye las tecnologias
y productos sobre los cuales esta construido el sistema, su arquitectura de software, su modelo de datos, la
informacion de desarrollo y de soporte, y los requerimientos de servicios tecnoldgicos, entre otros.

Arquitectura de Servicios Tecnoldgicos: La arquitectura de servicios tecnoldgicos o arquitectura de
infraestructura incluye todos los elementos de Tl que soportan la operacion de la institucion, entre los que
se encuentra la plataforma hardware, la plataforma de comunicaciones y el software especializado (sistema
operacional, software de comunicaciones, software de integracién y manejadores de bases de datos, entre
otros.

Arquitectura de Solucién: Cuando aparece un nuevo requerimiento que afecta varios sistemas de
informacion o varias arquitecturas, se elabora una arquitectura de solucién, que define la manera en que se
deben ajustar las arquitecturas actuales (informacion, servicios tecnolégicos y sistemas de informacién) para
resolverlo. Esta arquitectura de solucion debe respetar las arquitecturas de referencia existentes. Garantiza
gue los problemas se resuelven con una vision amplia y de alto nivel, y que se tiene en cuenta el impacto
de las decisiones que se toman.

Cadena de valor: Relacion secuencial y logica entre insumos, actividades, productos y resultados en la que
se afiade valor a lo largo del proceso de transformacion total.

Caracterizacion de proceso: Representacion esquematica de un proceso, que permite conocer su objetivo,
alcance y sus principales actividades del ciclo PHVA.
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Ciclo PHVA: El ciclo de Deming, también conocido como circulo PDCA corresponde al acrénimo de Plan,
Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Ciclo de mejoramiento continuo.

Dominio: Cada uno de los componentes que conforman la estructura de la primera capa del disefo
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestién de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestién estratégica de TI. Agrupan y organizan los
objetivos, areas y teméticas relativas a las TI.

Gestidn: Grupo de acciones necesarias para transformar determinados insumos en productos en un periodo
determinado y dentro del marco de una politica, programa o proyecto.

Gestidn de riesgos: Es un enfoque estructurado para manejar la incertidumbre relativa a las amenazas o
factores de riesgo que pueden afectar el cumplimiento de los objetivos, buscando disminuir la probabilidad
y el impacto de su materializacién. Incluye las actividades de identificacién, evaluacién, tratamiento vy,
seguimiento y mejora de la eficiencia de los controles.

Gestién de la Tecnologia: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (TI), con el propésito de agregar valor para la
organizacion. La gestién de Tl permite a una organizacion optimizar los recursos, mejorar los procesos de
negocio y de comunicacion y aplicar las mejores practicas.

Gobierno de TI: Es una préctica, orientada a establecer unas estructuras de relacién que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las organizaciones
y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y controla los riesgos,
mide el desempefio de TI, busca optimizar las inversiones de Tl y establecer un esquema de toma de
decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o empresarial.

Informacién: Unidad basica de conocimiento. Es un conjunto de datos organizados y procesados que tienen
un significado, relevancia, propésito y contexto. La informacién sirve como evidencia de las actuaciones de
las entidades. Un documento se considera informacion y debe ser gestionado como tal.

Infraestructura: Conjunto de elementos légicos y fisicos que permiten que una determinada solucién
funcione adecuadamente, tal y como fue disefiada. Las posibles infraestructuras vélidas que permiten el
funcionamiento adecuado pueden variar entre dos limites que se conocen como infraestructura minima e
Infraestructura recomendada, cualquier combinacién en medio de estos dos limites sera una infraestructura
viable.

Interoperabilidad: La interoperabilidad es la accion, operaciéon y colaboracion de varias entidades para
intercambiar informacidon que permita brindar servicios en linea a los ciudadanos, empresas y otras
entidades mediante una sola venta de atencién o un solo punto de contacto. Es decir, es la forma de
ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite y de hacer el
proceso menos engorroso.

Mapa de Ruta: El principal entregable de la arquitectura empresarial es el mapa de ruta. Después de evaluar
el estado actual (AS-IS) y establecer la situacion objetivo donde se quiere llegar (TO-BE), se realiza un
andlisis de GAP (los componentes que debo adquirir, cambiar, eliminar para llegar al TOBE). Con la lista de
elementos que debo ajustar, se definen una serie de proyectos (un portafolio 0 un programa de proyectos)
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gue debo ejecutar para llegar a la situacién objetiva: se priorizan, se costean, se define sus factores de éxito
y sus indicadores de gestion.

PETI — Plan estratégico de tecnologia de informacién: El Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una
vision, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una descripcion de
todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestién del plan estratégico. EI PETI hace parte integral de la estrategia de la institucién. Para la
Estrategia se desarrollan los siguientes aspectos: » Planeacion estratégica de gestion de Tl « Portafolio de
planes y proyectos * Politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.  Portafolio de
servicios « Gestion financiera.

Servicios de TI: Es una facilidad elaborada o construida usando tecnologias de la informacion para permitir
una eficiente implementacion de las capacidades institucionales. A través de la prestacion de estos servicios
es que Tl produce valor a la organizacion. Los servicios de informacion son casos particulares de servicios
de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

TENDENCIAS TECNOLOGICAS DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION —
PETI DE TRANSCARIBE S.A.

NOMBRE DESCRIPCION

Aplicaciones moviles Nuestro Portal Web es adaptativo a este tipo de opciones (méviles). Sin embargo, la
entidad estad trabajando a mediano plazo disefiar opciones en la pagina web que
permita a los usuarios del Sistema de Transporte Masivo puedan conocer rutas y
horarios de Nuestro Servicio.

Uso de nube- Software como servicio Se tienen implementado como estrategia de almacenamiento el Servicio de OneDrive,
Correo electrénico, Office 365 (Word, Excel, Power Point y demas aplicaciones
dependiendo del Licenciamiento) y nuestro Sistema Administrativo y Financiero
JSP7WEB.

Uso de nube- Plataforma como servicio Se tienen implementado como estrategia de almacenamiento el Servicio de OneDrive,
Correo electronico, Office 365 (Word, Excel, Power Point y demas aplicaciones
dependiendo del Licenciamiento). Asi como nuestro Sistema Administrativo y
Financiero JSP7WEB, el cual a finales de la vigencia 2024 quedo integrado con el
nuevo moédulo - Portal de Contratistas (Persona Natural y Juridica), en cual las
personas que contraten con la entidad podran registrar y controlar sus cuentas de
cobro, facturas, informes logrando supervisar y hacer seguimientos a sus pagos.

Uso de nube- Infraestructura como servicio = Se mantiene, como se describi6 en el titulo anterior.

Automatizacion de procesos con motor = Este tipo de tendencia tecnoldgicas la entidad estudiara la posibilidad de uso, una vez

BPM (Business Process Manager) el area de Tl quede definida con una estructura de personal robusta y esta estudie la
viabilidad si este tipo de proceso se requieren para nuestro tipo de servicio y negocio.

Automatizacion de procesos con motor = Este tipo de tendencia tecnoldgicas la entidad estudiara la posibilidad de uso, una vez

RPA (Robotic Process Automation). el area de Tl quede definida con una estructura de personal robusta y esta estudie la
viabilidad si este tipo de proceso se requieren para nuestro tipo de servicio y negocio.

Software para analisis de datos descriptivo = TRANSCARIBE potencialmente esta trabajando en disefiar diferentes tableros de
control con los cuales podamos llevar a cabo andlisis de datos. Hoy se tiene el cuadro
de control de PQRSD, y se proyectan disefiar varios modelos para nuestro Sistema
Administrativo y Financiero JSP7WEB y algunos aspectos del Control de la Operacion
de Sistema Integrado de Transporte Masivo de Cartagena de Indias.

Las herramientas con lo cual, lo lograremos son: (Inteligencia de Negocios) BI
WiseSophia del Sistema Administrativo y Financiero JPS7WEB, Excel y Power Bl de
Microsoft Corporacion.

Software para Andlisis de datos predictivo = TRANSCARIBE potencialmente ha disefiado diferentes tableros de control con los se
lleva a cabo analisis de datos. Hoy se tiene el cuadro de control de PQRSD, y se
proyectan disefiar varios modelos para nuestro Sistema Administrativo y Financiero
JSP7WEB y algunos aspectos del Control de la Operacion de Sistema Integrado de
Transporte Masivo de Cartagena de Indias.
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NOMBRE

Software para andlisis de datos cognitivo

Software de inteligencia artificial

Blockchain

Gestion y andlisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos y
datamarts)

datos no
audios,

Gestion y andlisis de
estructurados  (documentos,
videos) con Big Data

Herramientas de gestion de calidad de
datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)

Internet de las cosas (IOT)

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales
hardware)
Virtualizaciéon de sistema operativo en

contenedores (Docker)

(Virtualizacion de

Metodologias agiles

Devops

Plataforma de interoperabilidad X-ROAD

Carpeta ciudadana
Plataforma de publicacion de datos
abiertos

Arquitectura Empresarial con el marco
TOGAF 9.2

DESCRIPCION

Las herramientas con lo cual, lo lograremos son: (Inteligencia de Negocios) Bl
WiseSophia del Sistema Administrativo y Financiero JPS7WEB, Excel y Power Bl de
Microsoft Corporacién.

Manejaremos la Software para andlisis de datos predictivo, si realmente como resultado
de un estudio se concluye que nuestra Organizacién requiere este tipo de analisis de
datos.

Manejaremos la Software de inteligencia artificial, si realmente como resultado de un
estudio se concluye que nuestra Organizacién requiere este tipo de soluciones.
Nuestra entidad siempre requerird Tecnologias que nos permitan llevar un registro
seguro, descentralizado, sincronizado y distribuido de las operaciones digitales y
financieras con terceros. Actualmente esta se realizan con las Plataformas de (Banco
de Occidente, Fiduprevisora y FiduBBVA)

TRANSCARIBE maneja varios de estos servicios de con un tercero, el cual nos provee
de nuestro Sistema Administrativo y Financiero JSP7WEB y cuyo motor de datos opera
con tecnologia ETL y ELT en la Nube de forma cruzada. Esta tecnologia nos las brinda
con el licenciamiento de Oracle 11G.

TRANSCARIBE potencialmente esta trabajando en disefiar diferentes tableros de
control y andlisis de datos con los cuales podamos llevar a cabo anélisis de estos. Hoy
se tiene el cuadro de control de PQRSD, y se proyectan disefiar varios modelos para
nuestro Sistema Administrativo y Financiero JSP7WEB y algunos aspectos del Control
de la Operacion de Sistema Integrado de Transporte Masivo de Cartagena de Indias.
Las herramientas con lo cual, lo lograremos son: (Inteligencia de Negocios) Bl
WiseSophia del Sistema Administrativo y Financiero JPS7WEB, Excel y Power Bl de
Microsoft Corporacion.

Este tipo de tendencia tecnolégicas la entidad estudiara la posibilidad de uso, una vez
el area de Tl quede definida con una estructura de personal robusta que estudie la
viabilidad si este tipo de proceso, se requieren para nuestro tipo de servicio y negocio.
Nuestra entidad, viene implementando varias soluciones, entre esta se tiene Microsoft
365 como una herramienta colaborativa.

En la entidad, estas tendencias tecnoldgicas aun no se encuentran implementadas en
los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En la entidad, estas tendencias tecnoldgicas aln no se encuentran implementadas en
los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En la entidad, estas tendencias tecnoldgicas aln no se encuentran implementadas en
los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En nuestra entidad alin no est4 activa esta tendencia tecnolégica en nuestros procesos
TI. Sin embargo, desde el area la Direccion de Operaciones se proyecta a mediano
plazo tener activo un Sistema dirigido a los usuarios del Sistema de Transporte Masivo
puedan conocer rutas y horarios de nuestro servicio.

Actualmente nuestra entidad a través, de area TI, tiene implementada dos (2) maquinas
virtuales.

En la entidad, estas tendencias tecnoldgicas ain no se encuentran implementadas en
los procesos de Tl, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En la entidad, estas tendencias tecnoldgicas aln no se encuentran implementadas en
los procesos de Tl, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En la entidad, estas tendencias tecnoldgicas ain no se encuentran implementadas en
los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

En nuestra entidad aln no esta activa esta tendencia tecnolégica en nuestros procesos
TI. Sin embargo, lo que si, se tiene son convenios interadministrativos con el resto de
Sistema Integrados de Transporte Masivos del Pais con los cuales intercambiamos
conocimiento por via correo electrénico, mediante el contacto directo.

Se ha disefiado y la misma se mantiene en proceso de actualizacién constante.
Actualmente, estamos liderando este proceso de datos abiertos y lo proyectamos
publicar en nuestro portal Web. En la siguiente  seccion:
http://transcaribe.gov.co/index.php/publicacion-en-datos-abiertos/

En la entidad, estas tendencias tecnoldgicas aun no se encuentran implementadas en
los procesos de Tl, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.
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NOMBRE DESCRIPCION |
Gobierno y Gestién de Tl con el marco En la entidad, estas tendencias tecnoldgicas ain no se encuentran implementadas en
COBIT 2019 los procesos de TI, dado que, por el momento, no se consideran necesarias para el

funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.
Gestion de servicios de Tl con el marco = En la entidad, estas tendencias tecnoldgicas ain no se encuentran implementadas en

ITIL v4 los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.
Gestion de proyectos con PMI En la entidad, estas tendencias tecnoldgicas aun no se encuentran implementadas en

los procesos de TI, dado que, por el momento, no se consideran necesarias para el
funcionamiento operativo ni para el cumplimiento de los objetivos institucionales.

8. PERSPECTIVA DE LA PLANEACION ESTRATEGICA DE TECNOLOGIA DE INFORMACION -
PETI

El modelo de planeacion estratégica de tecnologia de la informacion se fundamenta en la definicién de una
estructura metodoloégica que permita, de manera sistematica y a través de fases claramente establecidas,
orientar las actividades necesarias para establecer, implementar, operar, realizar seguimiento, revisar,
mantener y mejorar el Plan Estratégico de Tecnologia de la Informacion a lo largo del tiempo.

Los elementos que lo componen son:

N
N * ANALISIS DE LA SITUACION ACTUAL
> Y,
N
Q *ENTENDIMIENTO ESTRATEGICO
s Y,
N
Q *MODELO DE TI
s Y,
N
N4
8 *MODELO DE PLANEACION
(p]
= J

MODELO DE OPERACION DE LA ENTIDAD:

Mapa de procesos de la entidad

9. PROCESOS ESTRATEGICOS DE TRANSCARIBE.
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TIPO DE PROCESO

PROCESOS ACTUALES

ESTRATEGICO Planeacion Estatégica
Gestion del Talento Humano

Atencién al Ciudadano

MISIONAL Planeacion de la Operacién

Control de Operaciones

Evaluacién de la Operacion.

Gestién de Infraestructura y Seguridad.
Gestion Social

Gestién de Explotacién Colateral

APOYO Gestion juridica

Gestion contratacion

Gestién Financiera

Gestién Documental

Gestion de Comunicaciones y Prensa.
Gestion administracion de bienes

Gestién Econémica de agentes.

Gestion de las Tecnologia de Informacion.

EVALUACION Evaluacion Independiente

Control Disciplinario

10.APOYO DE LAS TIC EN

LOS PROCESOS DE

LA ENTIDAD

La Secretaria General, a través de su Profesional Especializado — Ingeniero de Sistemas responsable de
apoyar las Tecnologias de la informacion y las comunicaciones de TRANSCARIBE- brindara asistencia
tecnoldgica transversal a todos los procesos de la entidad. Asimismo, liderara la gestion orientada al
cumplimiento de la politica de Gobierno Digital y de las directrices en seguridad y privacidad de la

informacion.

Este acompafiamiento se desarrollara conforme al mapa de ruta de TIC, al diagrama

correspondiente y a las actividades propias del &rea responsable de las tecnologias de la informacion y

las comunicaciones.

PROCESO ESTRATEGICO

- Planeacion estratégica
- Desarrollo organizacional
- Gestion de grupos de valor:
o Subproceso Gestidn social.
o Subproceso Gestion de las
comunicaciones internas y externas.
o Gestion de atencidn al usuario
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Planeacién de la operacion

Control de la operacion

Evaluacién del servicio — Operacion.
Gestion de Infraestructura de
Transporte
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PROCESO EVALUACION

Abastecimiento de bienes y servicios
Gestion Documental
Gestion Financiera

Gestion Juridica

Tecnologia de informacién

Talento Humano

ALINEACION DE TI CON LOS PROCESOS INSTITUCIONALES DE TRANSCARIBE.

ID PROCESO

001 Gestion
Documental

002 Talento
Humano

003 Gestién
Contractual

004 Gestién
social.

005 Gestion de las

comunicacion
es internas y

externas.

006 Mercadeo y Misional
desarrollo de
negocios

007 Planeacién de  Misional

la operacion

Apoyo

Apoyo

Apoyo

CATEGORIA

Estratégico

Estratégico

SISTEMA DE INFORMACION

Sistema de Administracién de
Documentos

Sistema  Administrativo y
Financiero JSP7WEB. Mddulo
de Nomina y Contratacion
Estatal

Sistema  Administrativo y
Financiero JSP7WEB - Portal

de Contratistas (Persona
Natural y Juridica)
Se utilizan solo las

herramientas de comunicacién
como son el correo electrénico
y las redes sociales.
(Instagram, twitter, YouTube.,
Facebook)

Se utilizan solo las
herramientas de comunicacién
como son el correo electrénico
y las de mensajeria de texto y
las de comunicaciones por voz.
La Direccion de Operaciones y
la Secretaria General durante

la  Vigencia 2024 logr6
implementar el plan de
mercadeo y la explotacion

colateral y comercial del SITM
de Cartagena.

Herramienta provista por la
empresa de Recaudo.

CUBRIMIENTO

Parcial

Parcial

Total

Total

Parcial

Sin Cobertura

Parcial

OPORTUNIDAD DE MEJORA
CON TECNOLOGIA

Se requiere del apoyo de la alta

direccion para que mejore la

inversiéon en recurso humano y

econémico, dentro de esta
necesidad. La cual, requiere de
una revision total para
posteriormente pueda  ser

implementada.

Para la vigencia 2026, por
disposiciones de la Alta
direcciéon, mantiene el proceso
de control de acceso.

En la Vigencia 2024 se logré
implementar este servicio. Sin
embargo, se espera que la alta
direccién reconsidere su puesta
en produccion. Con el nuevo
modulo del sistema JSP7WEB
todos los contratistas de la
empresa podran registrar sus
cuentas de cobro, facturas,
informes logrando supervisar y
hacer seguimientos de sus
pagos.

Implementar durante la vigencia
2026 el Servicio de Telefonia
local para poder recibir PQRDS
por este medio y asi también se
pueda brindar una atencion
telefénica a nuestros usuarios
del SITM y ciudadanos.
Implementar el Servicio de
Telefonia local para poder recibir
llamadas locales y asi poder
atender peticiones u
orientaciones a los ciudadanos.
Durante la Vigencia 2026 se
busca incrementar el nimero de
clientes de esta servicio.

Herramienta provista por la
empresa de Recaudo. Proceso
de mejora continda establecido
por la Direccién de Operaciones.
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ID PROCESO CATEGORIA  SISTEMA DE INFORMACION  CUBRIMIENTO OPORTUNIDAD DE MEJORA
CON TECNOLOGIA
008 Control de la Misional Herramienta provista por la Parcial Herramienta provista por la
operacion empresa de Recaudo. empresa de Recaudo. Proceso
de mejora continlia establecido
por la Direccién de Operaciones.
009 Evaluacion Misional Herramienta provista por la Parcial Herramienta provista por la
del  servicio empresa de Recaudo. empresa de Recaudo. Proceso
Operacion. de mejora continda establecido
por la Direccién de Operaciones.
010 Gestion  de Misional Herramienta provista por la Parcial Herramienta provista por la
Infraestructur empresa de Recaudo. empresa de Recaudo. Proceso
a de de mejora continla establecido
Transporte por la Direccién de Operaciones.
011 Evaluacion Evaluacion Herramienta provista por el Parcial Capacitarse constantemente
del funcion publica MIPG - FURAG para conocer las herramientas.
desempefio Se requiere del apoyo de la alta
direccion para que mejore la
inversion en recurso humano
para que se logre correctamente
la implementacion y el resultado
de esta evaluacion sea de un alto
puntaje.
012 Control Evaluacion Herramienta provista por la Parcial Usar adecuadamente la
Interno funcion publica MIPG - FURAG herramienta provista.
013 Control Evaluacion N/A Sin Cobertura No se requiere de ninguna
Disciplinario herramienta.
014 Gestion Apoyo SECOP |y I, SIA OBSERVA Parcial Usar adecuadamente la
Juridica herramienta provista.
015 Tecnologia de  Apoyo La empresa cuenta con un Parcial. Se requiere invertir mas y
informacién Sistema  Administrativo y disefiar nuevas herramientas de
Financiero JSP7WEB el cual gestion de las operaciones
se compone de diez (10) Administrativas y Operacionales
maodulos, las herramientas de de la entidad.
ofimatica como Microsoft 365,
Outlook, paquete de Office
2010, 2007 Proy 2016 Pro.
017 Abastecimient ~ Apoyo N/A Sin Cobertura No se requiere de ninguna
0 de bienes y herramienta.
servicios
018 Gestion Apoyo Sistema  Administrativo y Total La herramienta se debe terne
Financiera Financiero JSP7WEB siempre bajo el mejoramiento

11. SERVICIOS TECNOLOGICOS.

11.1 Infraestructura Actual de TRANSCARIBE.
11.1.1 Computacion.
En la tabla cinco (5) se presenta el inventario de computadores del Centro de computo de
TRANSCARIBE S.A. (no incluye Centro de Control) y en la tabla seis (6) los sistemas de
hiperconvergencia. Tabla 6. Inventario de computadores del centro de cémputo

SISTEMAS DE PLATAFORMA

continuo. Para el afio 2026 se
proyecta realizar un contrato de
mantenimiento y soporte con el
cual podamos tener siempre
operativo este sistema.

BDD ORACLE
DHCP

Plataforma: Motor de base de datos relacional

Plataforma: Administraciéon dinamico de direcciones IP
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DC Plataforma: Controlador de dominio

DNS Plataforma: Servidor de nombres de dominio y direcciones IP

ADFS Plataforma: Directorio activo de usuarios, single sign on

DCMAIN Plataforma: Backup del controlador de dominio

1S Plataforma: Internet Information Server, servidor de aplicaciones

Tabla 6. Sistemas de Hiperconvergencia

SISTEMAS DE HIPERCONVERGENCIA

LIBRERIA DE RESPALDO Plataforma: Servidor y libreria de backup

Plataforma de servidores virtuales

La infraestructura de computacion existente, con las aplicaciones funcionales y de plataforma es

la siguiente:

. HPE Proliant (Servidores Fisicos y Virtuales).
. Estaciones de trabajo (Equipos All in One)

. Portétiles

14.1.2 Almacenamiento

El inventario de almacenamiento de la institucion cuenta con lo siguiente:
. HPE Proliant (Servidores Fisicos y Virtuales).

. Sistema OneDrive (Provisto por el Licenciamiento Microsoft 365).

Las necesidades aplicativas de la institucion solo consumen 1TB de recursos de almacenamiento.
La informacion personal de los usuarios tiene el maximo consumo de espacio, con 50TB de
almacenamiento. De aca, podemos validar el indicador de la cantidad de trabajo manual que desde
los responsables y el area de las TIC se tiene que realizar en muestra entidad.

14.1.3 Sistema de Comunicaciones

La infraestructura de comunicaciones disponible es la siguiente:

. Core Router y Firewalls Mikrotik
. UTM de Seguridad Perimetral. (comodato)
. Access Point (3) — (comodato)
. Canal Internet (2) - Fibra Optica y Satelital (Starlink -comodato)
. Red Area Local
. Planta Telefénica (PBX).
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14.1.4 Requerimientos de Plataforma de Software
SOFTWARE FUNCION
Almacenamiento de entidades transaccionales (Tercero de Base de dato —
BDD RELACIONAL ERP JSP7WEB)
Almacenamiento de documentos (Proyectado — No existe el inventario
REPOSITORIO DOCUMENTAL documentas, para determinar lo que se requiera de espaci6 de datos para
los documentos)
Almacenamiento de informacion estadistica (Tercero de Base de dato —
BODEGA DE DATOS ERP JSP7WEB)
MOTOR ESPACIAL Motor de sistemas de informacion espacial (Se proyecta).
GESTOR DOCUMENTAL Motor de sistemas documentales (Proyectado — No se entiende).
OLAP Motor de Sistemas Analiticos
DHCP Administrador dindmico de direcciones IP (Router — Servidor de Dominio)
DNS Administrador de nombres de direcciones (Router — UTM)
ADFS Directorio de usuarios (Servidor de Dominio)
SERVIDOR DE APLICACIONES Servidor de Aplicaciones (Servidor de Dominio)

15. FASES REQUERIDAS PARA UNA IMPLEMENTACION SATISFACTORIA DEL PETI.

15.1 FASE | — Andlisis de la situacion actual (Diagndéstico)

La formulacion del Plan Estratégico de Tecnologia de la Informacion — PETI inicia con un analisis de la
situacién actual, orientado a componentes como la estrategia de uso y apropiacion de la tecnologia, los
sistemas de informacion, los servicios tecnolégicos, la gestion de la informacion, el gobierno de Tl y el
analisis financiero. Este diagndstico permite obtener una vision general del modelo funcional vigente en la
entidad.

El analisis de la situacion actual se enfocara en la evaluacion de tres aspectos fundamentales: las estrategias
de negocio, el modelo operativo y el modelo de Tl. Con ello se busca identificar el nivel de interaccion y
alineacion entre estos componentes para garantizar el cumplimiento de los compromisos institucionales de
TRANSCARIBE S.A.

A partir de los resultados del diagnéstico sera posible comprender el estado de la entidad en relacién con
su problematica tecnoldgica, su nivel de madurez y las oportunidades de mejoramiento para el soporte y
acompafiamiento de la estrategia del SITM de Cartagena de Indias. Esto permitira identificar alternativas de
solucién y propuestas de fortalecimiento para los procesos tecnolégicos, orientadas a garantizar un soporte
y un servicio alineado con la estrategia de negocio y con la eficiencia y eficacia de los procesos de
TRANSCARIBE S.A.

15.2 FASE Il - Entendimiento Estratégico

Las actividades se orientaran a la creacién de un modelo organizacional derivado del andlisis del entorno y
de la definicion de la estrategia de negocio o entendimiento estratégico. Este proceso permitira establecer
los elementos necesarios para la construccién del Plan Estratégico de Tecnologia de la Informacion — PETI,
siempre en coherencia con la estructura organizacional y la arquitectura de informacion de la entidad.

El analisis del entorno, asi como la identificacion de fortalezas, debilidades, oportunidades y riesgos,
facilitaran la determinacion del modelo éptimo para impulsar el desarrollo organizacional soportado en
tecnologias de la informacion.
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La Fase Il culminara con la construccién de una arquitectura de informacion que permita identificar las
necesidades globales de informacion de TRANSCARIBE S.A., constituyéndose en la base para orientar
adecuadamente las iniciativas, soluciones y decisiones tecnoldgicas de la entidad.

15.3 FASE Ill = Modelo de gestion TI

TRANSCARIBE desarrollara un modelo de gestién de tecnologia de la informacién que incorpore
lineamientos y controles para las interfaces e interacciones entre los componentes tecnoldgicos y las
aplicaciones de informacion existentes y futuras. Este modelo debera, ademas, identificar y proponer
soluciones tecnoldgicas que generen ventajas estratégicas y competitivas para la entidad.

El modelo de tecnologia de la informacion estara orientado a transformar las estrategias de negocio en
estrategias tecnoldgicas, y posteriormente, a definir la arquitectura de sistemas necesaria para soportarlas,
enmarcada en la identificacion de los recursos tecnoldgicos requeridos.

La definicibn del modelo de Tl debera también establecer los elementos clave y las caracteristicas
esenciales de la arquitectura tecnolégica, incluyendo los lineamientos informéticos que deben cumplirse en
materia de hardware, software y comunicaciones. Todo ello con el fin de garantizar el soporte adecuado a
la operacidn de los procesos institucionales y al cumplimiento de las estrategias de negocio, sobre la base
de una arquitectura informatica robusta, segura y alineada con las necesidades de TRANSCARIBE.

15.4 FASE IV — Modelo de planeacién

TRANSCARIBE definira la creacién de un modelo de planeacion estratégica de tecnologia de la informacién
en el que se articulen los proyectos tecnolégicos y se identifiquen los recursos que deberan incorporarse en
la entidad. Este modelo integrara el establecimiento de prioridades, la formulacion del plan, la evaluacion
del retorno de la inversion (cuando aplique) y un andlisis de riesgos asociado a cada iniciativa.

Dentro de este modelo de planeacion estratégica, los proyectos seran organizados de acuerdo con
prioridades que determinen el orden de implementacion, considerando los procesos automatizables del
modelo operativo y aquellos que se materialicen en sistemas de informacion. Esta priorizacion se realizara
con base en criterios como el valor agregado, la ganancia institucional y la probabilidad de éxito.

Asimismo, el modelo debera contemplar diversos enfoques, lineamientos y principios para la planeacion
estratégica de tecnologia de la informacion, incluyendo:

La estructura de actividades estratégicas.

El plan maestro o mapa de ruta de TI.

La proyeccion presupuestal del area de TI.

El plan de intervencién de los sistemas de informacion.
El plan de proyectos de servicios tecnolégicos.

El plan de proyectos de inversion.

FEREEF

Este enfoque integral permitira orientar la toma de decisiones, optimizar la asignacion de recursos y asegurar
la alineacion del entorno tecnoldgico con los objetivos misionales y estratégicos de TRANSCARIBE.

16. CRONOGRAMA DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION - PETI

TRANSCARIBE S.A. definirda y mantendra un plan de implementacién del Plan Estratégico de Tecnologia
de la Informacién, acompafado de un cronograma de actividades que establezca claramente las
secuencias, dependencias y tiempos requeridos para su ejecucion.
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17. CARACTERIZACION DEL SERVICIO INSTITUCIONAL

ID 001

Nombre Servicio hacia el Ciudadano de PORSD Oportunidades de mejora con Tl

Descripcion Es una herramienta dispuesta por la entidad para que
los ciudadanos puedan registras sus PQRSD.
Ciudadanos .

24 horas, 7 dias a la semana

Servicio totalmente online.

Horario 7x24.

Notificacién automatica de registro de las mismas
al correo (pgr@transcaribe.gov.co).

e Nuevas Opciones (El Ciudadano podra recibir auto
respuesta y el radicado interno que la empresa le
genero via correo electrénico institucional.

Nueva Opcion (El Ciudadano validar con que
radicado fue resuelta su peticion.)

Usuario objetivo
Horario de
prestacién del
servicio

e Correo electrénico
(par@transcaribe.gov.co) .

e Comunicaciones Unificadas (PBX) horas —
5 dias a la semana 8 horas. En Fase de
Implementacion)

e Verbal

e Portal Web.

e Presencial (usuarios).

Presupuesto
estimado.

Canal de acceso
‘ No esta asignado.

Marzo de 2026.

Fecha de Inicio
Estimada

18. CARACTERIZACION DE TRAMITES

18.1 Tramite implementados (enero de 2026 se buscara
cumplimiento esta herramienta).

qgue la Alta Direcciéon active el uso y

1D
Nombre

Descripcién

Usuario objetivo

Horario de prestaciéon del

servicio
Canal de acceso

Presupuesto estimado.

Fecha de Inicio Estimada

002

Servicio registro de informe y cuenta de
cobro o factura. Portal de Contratistas.

Oportunidades de mejora con TI

Esta es una nueva opciéon donde los
contratistas de la entidad podran registrar
sus informes, cuentas de cobro, facturar y
hacer control y seguimiento de sus pagos.
Asi como desde el Area Administrativa
también se podra controlar y hacer
seguimiento a esta documentacion.

Portal de Contratitas de la entidad
(Personas Naturales y Juridicas.)

24 horas, 7 dias a la semana

e  Aplicativo JSP7WEB
. Correo electrénico
(recepcionfacturaelectronica@tr

anscaribe.gov.co).
. Portal Web.

e Tramite totalmente online.
e Horario 7x24.

Notificacibn automéatica de registro de cada
proceso al correo
(recepcionfacturaelectronica@transcaribe.qov.co).

e Nuevo Proceso se podra para los contratistas.

(Podran registrar sus informes, cuentas de cobro,
facturar y hacer control y seguimiento de sus

pagos).

e Nuevo Proceso para el area Administrativa. (Se

podra controlar y hacer seguimiento a la
documentacion registrada por los contratistas).

$ 94.037.180,00- Para el aplicativo JSP7WEB

Marzo 2026.

19. CAPACIDADES DE Tl DE TRANSCARIBE

CATEGORIA

CAPACIDAD

CUENTA CON LA CAPACIDAD EN LA

ENTIDAD

Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl

Informacion

Administrar modelos de datos

(En estudio)

Gestionar flujos de informacion

(En estudio)
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CATEGORIA CAPACIDAD CUENTA CON LA CAPACIDAD EN LA
ENTIDAD

Sistemas de Informacién Definir arquitectura de Sistemas de Informacién NO
Administrar Sistemas de Informacion Sl
Interoperar NO
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacién Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacién Sl

20. SERVICIOS ACTIVOS DEL AREA TI DE TRANSCARIBE.

21.1 Acceso a Internet por Wifi

ID 001

Nombre Acceso a Internet por WIFI (CONEXION TC — VISITANTES_TC - WIFITECNICA)

Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a través de
dispositivos méviles y computadores portatiles. La velocidad de 50 MBPS simétrico soporta
maximo 250 usuarios conectados concurrentemente. Se habilitara una zona WIFI en la
plataformas de Patio Portal con el propdsito de dar acceso a Internet Gratis a los usuarios
de SITM.

Categoria Conectividad
Usuario objetivo Todos los Funcionarios, Contratistas de la entidad y Usuario del SITM.
Horariode prestaciondelservicion Pzl A [N E R ) g EN
Canal de soporte e  Correo electronico institucional.
e  Software de mesa de servicio o Ayuda o Soporte (En fase de implementacién)
e  Comunicaciones Unificadas (PBX)
e  Verbal
e  Mensajeria Instantanea.
e Redes Sociales.
Acuerdo de nivel de servicio 99.5%
Hallazgos u oportunidades de Se proyecta optimizar el acceso a esta conexion por Fibra Optica a CONEXION_TC
mejora
Presupuesto estimado. $ 52.905.000,30
Fecha de Inicio Estimada Abril - Mayo 2026

21.2 ACCESO A LA RED INTERNA POR VPN.

ID 002

Nombre Acceso a la Red Interna por VPN

Descripcion Todos los funcionarios y contratistas de la entidad (Servidores Publico.)
Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad estos dltimos autorizados.
Horariode prestaciondelservicion Izl A [N E R ) N

Canal de soporte e  Correo electrénico
e  Software de mesa de servicio o soporte (En fase de implementacién)
e  Comunicaciones Unificadas (PBX)
e  Formulario en papel
e Verbal
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Ninguno.
mejora
Presupuesto estimado. $ 52.905.000,30 NOTA: Es un costo incluido dentro de los Servicios de Internet - 2026
Fecha de Inicio Estimada Abril - Mayo 2026.

21.3 CORREO ELECTRONICO Y HERRAMIENTAS COLABORATIVAS

ID 003
Nombre Correo Electrénico Institucional con las herramientas colaborativas propias de Nivel de
Licenciamiento de cada cuenta.
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Descripcion . Basado en Microsoft 365 con un buzén de almacenamiento de 50GB, 100GB y

acceso desde el cliente Microsoft Outlook o a través del navegador web (OWA).

e  Cincuenta (50) cuentas con buzones de cincuenta (50 GB), las cuales deberan
incluir OneDrive en la nube y Microsoft Teams constantes.

e  Seis (6) cuentas bajo el Licenciamiento E3 y E5 de la plataforma de Microsoft
Office 365.

e  Veinte (20) cuentas de correo con servicio Exchange basico.

e  Veinte (20) licencias de Microsoft Teams Enterprise.

. NOTA: Para compartir servicios, archivos, capetas de acceso a la Informacion
Institucional al personal de nuestra organizacién no requiere nivel de autorizacién, sin
embargo, para terceros que laboren con nuestra entidad que estén por fuera de nuestra
organizacion de Microsoft 365, se requiere de una autorizacion del nivel Directivo.

Categoria Comunicacién

Usuario objetivo Funcionarios y contratistas de la entidad
slolcdlerel=hassiEwionl el fsEaisle | 24 horas, 7 dias a la semana.

Correo electrénico

Canal de soporte .
e  Software de mesa de servicio o soporte (En fase de implementaciéon)
e  Comunicaciones Unificadas (PBX)
e  Formulario en papel
e  Verbal

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de

mejora

Presupuesto estimado. $ 38.867.031,00

Fecha de Inicio Estimada Febrero de 2026.

21.4 ENTRENAMIENTO Y CAPACITACION

ID 004

Nombre Servicio de entrenamiento y capacitacion uso de las soluciones de Tl

Descripcion Servicio que suministra capacitacion y entrenamiento sobre las funciones de los Sistemas
y herramientas de Ofimatica e Informacién que maneja la entidad.

Categoria Gestién recursos

Usuario objetivo Secretaria General — Profesional Especializado responsable Tl

slelEldlor e = el issitolonpl ol FSiileel ¢ De acuerdo a la programacion que se estipule.
Correo electrénico Institucional.

Canal de soporte .
. Microsoft Teams
. Formulario digital.
e  Archivo Digital.
e Politicas de Seguridad Digital.

Acuerdo de nivel de servicio De acuerdo con estimacion

Hallazgos u oportunidades de Invertir recursos presupuestales dentro de este propésito.

mejora

Presupuesto estimado. No esta asignado. Requiere que la Alta direccion estudie y apruebe el Plan de
Capacitaciones.

Fecha de Inicio Estimada Febrero — Diciembre de 2026.

21.5 SERVICIO TELEFONIA IP

ID 005

Nombre Telefonia IP

Descripcion Servicio de comunicaciones telefonicas entre usuarios internos y externos de la

institucion.

Categoria Comunicacién

Usuario objetivo Funcionarios y contratistas de la entidad

slolcidlore=hassiceiongl el bsisgiialel | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electrénico Correo electronico Institucional.
e  Software de mesa de servicio o soporte (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
e Verbal

Acuerdo de nivel de servicio 99%

i i = Zoys Lunes a viernes
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Hallazgos u oportunidades de La entidad para el afio 2026, estara implementando nuevamente la Troncal SIP para
mejora poder brindar atencién telefonica al ciudadano y a los usuarios del SITM.
Presupuesto estimado. $ 7.260.255,45
Fecha de Inicio Estimada Marzo de 2026.
21.6 SERVICIO PLATAFORMA DE MESA DE SERVICIO
ID 006
Nombre Plataforma de Mesa de servicio
Descripcion Plataforma para registro, consulta y respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias.
Categoria Aplicacion
Usuario objetivo . Funcionarios y contratistas de soporte,

e Funcionarios y contratistas que generan PQR internos
slolcdlee=hassieeongl = isEaiele | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electrénico Institucional.

e  Software de mesa de servicio En fase de implementacion)

e  Comunicaciones Unificadas (PBX)

. Formulario Digital.

e  Verbal
Acuerdo de nivel de servicio Alto, medio y Bajo.
Hallazgos u oportunidades de Software de mesa de servicio se encuentra en fase de estudio. Para determinar si se
mejora implementa una herramienta o un formulario Web
Presupuesto estimado. No esta asignado. Requiere estudio y aprobacién por parte de la Alta Direccién.
Fecha de Inicio Estimada Febrero de 2026.

21. 7 SERVICIO GESTION DE RED INTERNA COLABORADORES

ID 007

Nombre Gestién de red interna colaboradores

Descripcion Gestién de la administracion y configuracién centralizada de la seguridad de la Red
Institucional (Internet). Esta seguridad es compartida y se trabaja con un equipo fisico de
seguridad perimetral instalado en el Centro de datos y comunicaciones

Categoria Comunicacion
Usuario objetivo Entidad
Horariordeprestacionidelsenvicion P2y A [EE R E RN EE
Canal de soporte e  Correo electrénico Institucional.
e  Software de mesa de servicio En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.
e  Verbal
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Mantener activos las politicas de seguridad y navegabilidad en la red informatica mundial.
mejora
Presupuesto estimado. $ 52.905.000,30 NOTA: Es un costo incluido dentro de los Servicios de Internet - 2026
Fecha de Inicio Estimada Abril — Mayo de 2026.

21.8 SERVICIO GESTION DE RED DE INFRAESTRUCTURA TECNOLOGICA - IPV6

ID 008

Nombre Gestién de red de infraestructura tecnolégica

Descripcion Gestion de la administracion y configuracién centralizada de la seguridad de la red que
usan los Sistemas de informacién

Categoria Comunicacion

Usuario objetivo Entidad

slolcidlorel=hassiceiongl el fsisgiiele | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electronico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
e  Formulario digital.
e  Verbal

Acuerdo de nivel de servicio 99,97%

i i = Zoys Lunes a viernes
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Hallazgos u oportunidades de Realizar talleres y laboratorios de actualizacion y controles de calidad sobre estos equipos.
mejora Asi como la implementacién definitiva del protocolo IPv6 en toda la red de la entidad. Se
requiere viabilizar presupuesto y apoyo de recurso humano.
Presupuesto estimado. $52.905.000,30 NOTA: Es un costo incluido dentro de los Servicios de Internet — 2026. Sin

embargo. Se aclara gue los costos de implementacién del protocolo IPv6 dentro de la
infraestructura de comunicaciones y red de area local interna requiere de un estudio y de
un presupuesto, gue no se tiene estimado dentro del PAA vy el Presupuesto de Gastos de
la Vigencia 2026. Requiere aprobacion por parte de la Alta direccidn.

Fecha de Inicio Estimada Julio de 2026.

21.9 CENTRAL DE SERVICIO DE ANTIVIRUS

ID 009

Nombre Central de Antivirus

Descripcion Software que detecta y elimina virus y otras amenazas informaticas en la red, sistemas de
informacién, PC, dispositivos méviles y demas.

Categoria Seguridad

Usuario objetivo Entidad

Horariordeprestacionidelservicion Iyl c S IECE Y ERT ) EY EY

Canal de soporte e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.

e  Verbal
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Para la vigencia 2023 se determiné por el responsable de la TIC que por medio del servicio
mejora de Seguridad perimetral se pudieran tenar treinta (30) licencias de Antivirus activas.
Presupuesto estimado. $ 58.445.197,60
Fecha de Inicio Estimada Mayo de 2026.

21.10 SERVICIO GESTION DE EQUIPOS DE COMPUTO

1D 010

Nombre Gestién de equipos de computo

Descripcion Adquisicion, instalacién, configuracién y mantenimientos preventivos y correctivos de
hardware y software de los equipos asignados a los funcionarios y contratistas de la Entidad

Categoria Gestién de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horariordeprestacionidelsenviciom =1l tYe [EEE Y ERIT EGEY

Canal de soporte e  Correo electronico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.
e  Verbal
Acuerdo de nivel de servicio 2 dias habiles
Hallazgos u oportunidades de Viabilizar para la vigencia 2026 concretar con la alta direccion de la entidad la contratacion
mejora para realizar los mantenimientos preventivos y correctivos del parque tecnolégica de

TRANSCARIBE y la compra de nuevos equipos (computo, red e impresion). Asi como la
repotenciacion y reparacion del parque tecnoldgico funcional de la entidad. (Equipos de
Cémputo Todo en Uno, UPS — Baterias de Respaldo y Equipos Portétiles.

Presupuesto estimado. $ 274.231.735,22

Fecha de Inicio Estimada Mayo de 2026.

21.11 SERVICIO INSTALACION DE SOFTWARE EN EQUIPO DE COMPUTO

ID 011
Nombre Instalacién de software en Equipos de computo
Descripcion Instalacién de software por demanda en los equipos de computo de los funcionarios o
contratistas
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
HorariordeprestaciondelSenvicion K e IESEY EEEINENEY
Canal de soporte e  Correo electrénico Institucional.
Urb. Anita Diagonal 35 # 71-77 o Lunes a viernes
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Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.
Fecha de Inicio Estimada

21.12 SERVICIO VIDEOLLAMADAS

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion del servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.
Fecha de Inicio Estimada

21.13 SERVICIO PAGINA WEB INSTITUCIONAL

1D
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacién del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.

Fecha de Inicio Estimada

Software de mesa de servicio (En fase de implementacion)
Comunicaciones Unificadas (PBX)

Formulario digital.

Verbal

16 horas habiles

Invertir en la actualizacion e instalacién de nuevas licencias de Sistemas Operativos en
los equipos de computo y portatiles del parque tecnolégico funcional de la entidad.

$ 58.445.197,60

Junio de 2026

012

Video llamadas

Acceso de servicio de video llamada a través de Servicio de Comunicaciones Unificadas
(PBX)

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

. Correo electronico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)

. Formulario digital.

e Verbal

99%

Implementar una nueva linea telefénica bajo tecnologia VolP, para poder recibir lamadas
telefonicas de los usuarios del Sistema y el Ciudadano dentro del primer semestre del afio
2023. Esta Linea telefonica nueva debe quedar cien por ciento constante para uso de las
comunicaciones de la entidad.

$ 7.260.255,45

Marzo de 2026

013

Péagina Web Institucional (www.transcaribe.gov.co )

Sitio web institucional disponible a los ciudadanos que integra informacién sobre servicios
institucionales, tramites, noticias, eventos de interés, politicas y normatividad conformidad
con lo establecido en la Ley 1712 de 2014, atendiendo los mandatos del Titulo 1 de la Parte
1 del Libro 2 del Decreto N° 1081 de 2015, “Decreto Reglamentario Unico del Sector
Presidencia de la Republica” y atendiendo los postulados de la Estrategia de Gobierno en
Linea establecida en el Titulo 9 Capitulo 1 del Decreto N° 1078 de 2015, los sujetos
obligados por el articulo 5 de la Ley 1712 de 2014 y la Resolucién 01519 de 24 de agosto
de 2020.

Comunicacion

Ciudadanos

24 horas, 7 dias a la semana

e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)

. Formulario digital.

e  Verbal

99%

Se estima que, para el primer semestre del 2026, la entidad implementara el nuevo disefio
de nuestro sitio Web a través del equipo de comunicaciones, disefiador grafico y el
profesional especializado de la Secretaria General. Es importante precisar con la alta
direccion, que si se quiere hacer cumplir el 100 por ciento de las exigencias contenidas en
los decretos, leyes y resoluciones emitidas por el Gobierno Nacional la entidad debera
viabilizar recursos presupuestales y humanos para tal fin.

No estéa asignado. Sin embargo, es necesario que la Alta direccién estudie esta oportunidad
de mejora.

Abril — Junio de 2026.

Lunes a viernes
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21.14 SERVICIO SOPORTE DE APLICACIONES
ID 014
Nombre Soporte aplicaciones (JSP7WEB — MICROSOFT 365 - OTROS)
Descripcion Gestién de incidentes y/o problemas presentados en las aplicaciones

Categoria Gestion recursos
Usuario objetivo Funcionarios y contratistas de la entidad
slolcdloreEhassieeongl e isEaiiele | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)

e  Comunicaciones Unificadas (PBX)

. Formulario digital.

e Verbal

. MATIS, Microsoft Teams.

. Mensajeria Instantanea
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de Crear los formularios de solicitud de soporte con el fin de viabilizar el control y seguimiento
mejora. de los mismo. Generando gréaficos estadisticos de los niveles de servicios prestado.
Presupuesto estimado. $ 112.952.971,10 - 38.867.031,00 los cuales son los presupuestos determinados para el

mantenimiento y soporte del sistema administrativo y financiero JSP7WEB y el Servicio de
correo electrénico corporativo.
Fecha de Inicio Estimada enero y febrero de 2026.

21.15 SERVICIO CONFIGURACION DE AMBIENTES DE DESARROLLO, PRUEBAS, CAPACITACION,
PREPRODUCCION

015
Nombre Configuracién de ambientes de desarrollo, pruebas, capacitacién y preproduccién
Descripcion Preparacion y configuracion de ambientes para desarrollos, procesos de aseguramiento
de calidad y capacitaciones en los diferentes sistemas de informacién
Categoria Gestién recursos
Usuario objetivo Funcionarios y contratistas del area de Tl

Horariordeprestacionidelsenviciom =1 lo - Y« [E U ERITEEY
Correo electrénico Institucional.

Canal de soporte .
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.
e Mensajeria Instantanea.

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de

mejora

Presupuesto estimado. No estéa asignado. Sin embargo, es necesario que la Alta direccién estudie esta oportunidad
de mejora.

Fecha de Inicio Estimada Julio de 2026.

21.16 SERVICIO DE GESTION DE INFRAESTRUCTURA DE TI

ID 016

Nombre Gestion de infraestructura de Tl

Descripcion Administracién y monitoreo de servidores, servidores de aplicaciones, servidores web,
sistemas de informacion, herramientas de software, soluciones en la nube y demas
elementos de infraestructura de Tl

Categoria Gestién recursos

Usuario objetivo Secretaria General Responsable TI

slolcidlorn=hacsicwionl el bssgiiale 24 horas, 7 dias a la semana

Canal de soporte Correo electronico Institucional.

Software de mesa de servicio (En fase de implementacion)

Comunicaciones Unificadas (PBX)

Formulario digital.

Mensajeria Instantanea.

Urb. Anita Diagonal 35 # 71-77 L i ~ Lunes a viernes
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Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.

Fecha de Inicio Estimada

24 horas maximo de atencidn a solicitudes de cambio
Crear formularios y cuadros de control sobre estos servicios.

$ 112.952.971,10 - 38.867.031,00 los cuales son los presupuestos determinados para el
mantenimiento y soporte del sistema administrativo y financiero JSP7WEB y el Servicio de
Internet respectivamente. Sin embargo. es importante precisar, que la gestion de todo el
componente no se logra abarcar con lo presupuesta. Requiere estudio de la Alta Direccién.
enero — febrero de 2026..

21.17 SERVICIO DE ADQUISICION DE LICENCIAS DE SOFTWARE

1D
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de

mejora

Presupuesto estimado.
Fecha de Inicio Estimada

017

Adquisicion de Licencias de Software

Servicio de adquisicién de licencias de software requeridas para usar en los diferentes
procesos de la organizacién

Gestion recursos

Secretaria General Responsable Tl

8 horas, 5 dias a la semana

e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)

. Formulario digital.

e Oficio Interno.

30 dias calendario

Actualizar

$ 58.445.197,60
mayo de 2026.

21.18 SERVICIO DE MANTENIMIENTO DE APLICACIONES Y SISTEMAS OPERATIVOS

1D
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.

Fecha de Inicio Estimada

018

Mantenimiento de aplicaciones y Sistemas Operativos

e  Servicio que se encarga de realizar cambios en los sistemas de informacion para:
e  Corregir errores recurrentes

e  Actualizar software base

e  Aumentar la capacidad funcional de la aplicacién.

e Actualizarlos o Reinstalarlos.

Gestién recursos

Usuarios de los sistemas de informacién

| 8 horas, 5 dias a la semana

e  Correo electronico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)

e Formulario digital.

3 dias de atencién de mantenimientos correctivos o depende de del nivel de complejidad,
se puede considerar mas tiempo.

Invertir en la actualizacion e instalacion de nuevas licencias de Sistemas Operativos en los
equipos de computo y portatiles del parque tecnoldgico funcional de la entidad. Asi como
garantizar por parte de la entidad de la contratacion de los servicios de mantenimiento y
soporte de los que se encuentran en uso.

$ 112.952.971,10 Ampara el mantenimiento y soporte del sistema administrativo y
financiero JSP7WEB. sin embargo, es importante precisar por un estudio por parte de la
Alta direccion para otro Sistema que se requieran implementar.

enero de 2026.

21.19 SERVICIO DE ADMINISTRACION DE BASES DE DATOS

ID
Nombre
Descripcion

019

Administracién de bases de datos

Servicio que se encarga de la administracion de las bases de datos que maneja la entidad
del Sistema JSP7WEB usuario de Consulta.

Urb. Anita Diagonal 35 # 71-77 |
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Categoria Gestién recursos
Usuario objetivo Secretaria General Responsable Tl
Horariordeprestacionidelsenicion B2l A IETENERI ) ETEY
Canal de soporte e  Correo electrénico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.
e  Verbal
e  MATIS, Microsoft Teams.
e Mensajeria Instantdnea
Acuerdo de nivel de servicio De acuerdo a estimacion
Hallazgos u oportunidades de Se recomienda contratar terceros expertos en estos servicios o invertir presupuesto y
mejora recurso humano ampliando el personal responsable Tl de la entidad.
Presupuesto estimado. $ 112.952.971,10 Ampara el mantenimiento y soporte del sistema administrativo y
financiero JSP7WEB.
Fecha de Inicio Estimada enero de 2026.

21.20 SERVICIO DE GESTION DE BACKUP

ID 020

Nombre Gestion de BACKUP

Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas de informacién, los
cuales deberan ser realizados por cada usuario en sus espacios de OneDrive.

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad y Secretaria General Responsable Tl

Horariordeprestacionidelsenvicion Ao e Y [EEE Y E R EQEY

Canal de soporte e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.

Acuerdo de nivel de servicio No aplica

Hallazgos u oportunidades de Se debe capacitar al personal sobre el uso de esta herramienta. Los respaldos debe ser

mejora diarios e incrementales.

Presupuesto estimado. $112.952.971,10 - 38.867.031,00 NOTA: Es un costo incluido dentro de los Servicios de
Internet — 2026.

Fecha de Inicio Estimada enero — febrero de 2026.

21.21 SERVICIO DE PRUEBAS DE VULNERABILIDAD

1D 021

Nombre Pruebas de vulnerabilidades

Descripcion Servicio que se encarga de realizar pruebas de vulnerabilidades a la arquitectura de Tl y a
las diferentes aplicaciones de la entidad.

Categoria Gestién recursos

Usuario objetivo Secretaria General Responsable Tl

Horario de prestacion del servicio NeJETs]I[eY

Canal de soporte e  Correo electrénico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
e  Formulario digital.
e  Verbal
e  MATIS, Microsoft Teams.
e Mensajeria Instantanea

Acuerdo de nivel de servicio 2 veces al mes

Hallazgos u oportunidades de Se recomienda contratar terceros expertos en esta materia o invertir presupuesto y recurso

mejora humano ampliando el personal responsable Tl de la entidad, para hacer estos ejercicios de
pruebas.

Presupuesto estimado. 54.686.354,56 Es importante precisar que este estudio requiere aprobacion de la Alta
direccién para implementar este tipo de pruebas.

Fecha de Inicio Estimada Julio de 2026.

ita Di = < Lunes a viernes
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21.22 SERVICIO DE GESTION DE IDENTIDAD
1D 022
Nombre Gestion de identidad
Descripcion Servicio que permite asignar recursos organizacionales a los funcionarios y contratistas de

la entidad, asi mismo, provee los mecanismos de autenticacion y autorizacion para el
acceso a estos recursos

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

slolcdloeEhassieeiongl e isEadiele | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)

e  Comunicaciones Unificadas (PBX)

. Formulario digital.

Acuerdo de nivel de servicio 4 horas habiles

Hallazgos u oportunidades de

mejora

Presupuesto estimado. No esta estimado, sin embargo, es importante precisar un estudio por parte de la Alta
direccién para implementar este tipo de estrategias.

Fecha de Inicio Estimada Julio de 2026.

21.23 SERVICIO DNS

ID 023

Nombre DNS

Descripcion Servicio que permite asignar nombre de dominio a los diferentes elementos que hacen parte
de la red.

Categoria Gestién recursos

Usuario objetivo Todas las areas de la entidad

HorariordeprestacionidelServicion Iyl c S IECE Y ERTI ) E EY

Canal de soporte . Correo electrénico Institucional.

e  Software de mesa de servicio (En fase de implementacion)

e  Comunicaciones Unificadas (PBX)

. Formulario digital.

Acuerdo de nivel de servicio 8 horas habiles

Hallazgos u oportunidades de Se recomienda contratar terceros expertos en estos servicios o invertir presupuesto y
mejora recurso humano ampliando el personal responsable de Tl de la entidad.

Presupuesto estimado. $ 52.905.000,30 NOTA: Es un costo incluido dentro de los Servicios de Internet - 2026
Fecha de Inicio Estimada febrero de 2026.

23.24 SERVICIO DE VIRTUALIZACION DE SERVIDORES

1D 024

Nombre Servicio de Virtualizacion de servidores

Descripcién Servicio que permite Virtualizar Servidores Fisicos en varias maquinas virtuales, las
cuales pueden proveer a su vez servicios de hosting y aplicaciones a las diferentes
soluciones de software.

Categoria Gestién recursos

Usuario objetivo Todas las areas de la entidad

slolcidlorn=hassiEwiongl el bssgiialel | 24 horas, 7 dias a la semana

Canal de soporte e  Correo electrénico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
. Formulario digital.
e  Verbal
e  MATIS, Microsoft Teams.
. Mensajeria Instantanea

Acuerdo de nivel de servicio 3 dias habiles

Hallazgos u oportunidades de

mejora

Presupuesto estimado. No esta estimado.

Fecha de Inicio Estimada Abril de 2026.
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23.25 SERVICIO DE SERVICIO DE SUPERVISION DE PROVEEDORES DE TI

1D
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacién del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de

mejora

Presupuesto estimado.
Fecha de Inicio Estimada

025

Servicio de supervision de proveedores de TI

Servicio que permite asegurar que los proveedores cumplan con las obligaciones
contractuales de acuerdo con el manual de contratacion de la entidad y la ley.

Gestién recursos

Secretaria General Responsable Tl

8 horas, 5 dias a la semana

Correo electrénico Institucional.

Software de mesa de servicio (En fase de implementacion)
Comunicaciones Unificadas (PBX)

Formulario digital.

Verbal

MATIS, Microsoft Teams.

Mensajeria Instantanea

De acuerdo con estimacién

No requiere.

Enero —febrero y mayo de 2026.

23.26 SISTEMA DE INFORMACION Y GESTION PARA LA GOBERNABILIDAD

DEMOCRATICA - SIGOB

1D
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Presupuesto estimado.
Fecha de Inicio Estimada

026

Sistema de Informacién y Gestion para la Gobernabilidad Democratica - SIGOB

Es un producto de la oferta corporativa del PNUD para América Latina y el Caribe y ha sido
desarrollado con varias instituciones de la regién en el curso de los ultimos 17 afios bajo la
coordinacién del Proyecto Regional del mismo nombre. En un producto Licenciado para
derecho de uso de la Alcaldia de Cartagena y que extiende su uso por medio del principio
de Transferencia de Conocimiento para las entidades centralizadas y descentralizadas que
decidan tener su uso.

Gestién recursos

Secretaria General Responsable Tl

8 horas, 5 dias a la semana

Correo electrénico Institucional.

Software de mesa de servicio (En fase de implementacion)
Comunicaciones Unificadas (PBX)

Formulario digital.

Verbal

Microsoft Teams.

Mensajeria Instantanea

De acuerdo con estimacién

Afianzar a todo el personal de Planta para los mismo hagan el uso adecuado de esta
herramienta. Se solicitara formalmente a la — Alcaldia de Cartagena para que realice una
capacitacion sobre TRANSDOC.

Marzo de 2026.

23.27 POLITICAS DE SEGURIDAD DE LA INFORMACION

1D
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del servicio

027

Politicas de Seguridad de la Informacion

Revisar y terminar estructurar las politicas de Seguridad de la Informacion de
TRANSCARIBE S.A., las cuales deberan ser aprobadas por el Comité de Gestion y
Desempefio.

Gestién recursos

Secretaria General Responsable Tl

8 horas, 5 dias a la semana

Urb. Anita Diagonal 35 # 71-77 |
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Correo electronico Institucional.

Software de mesa de servicio (En fase de implementacion)
Comunicaciones Unificadas (PBX)

Formulario digital.

Verbal

Microsoft Teams.

Mensajeria Instantanea

Acuerdo de nivel de servicio De acuerdo con estimacion

Hallazgos u oportunidades de Terminar de estructurar las politicas que se relacionan.
mejora Politicas de dispositivos moviles.

Politicas de teletrabajo.

3 Politicas de seguridad de los recursos humano.
4 Politicas de gestién de activos.

5. Politicas de control de acceso.

6. Politicas de seguridad fisica y del entorno.

7

8

9

Canal de soporte

N

Politicas de seguridad en las operaciones.
Politicas de seguridad de las comunicaciones.
Politicas de controles criptogréficos.

10. Politicas de adquisicién, desarrollo y mantenimiento de los sistemas.
11. Politicas de relaciones con los proveedores.
12. Politicas de gestién de incidentes de seguridad de la informacion.
13. Politicas de cumplimiento.

Presupuesto estimado.

Fecha de Inicio Estimada Abril = Julio — Octubre de 2026

23.28 DISPOSICION FINAL DE RESIDUOS TECNOLOGICOS DE TRANSCARIBE S.A.
BAJO LA LEY 1672 DE 2013 RAEE

ID 028

Nombre Disposicién Final de Residuos Tecnolégicos.

Descripcion Revisar, diagnosticar y dar en disposicion final todos los elementos tecnolégicos inservibles
o descontinuados del parque tecnolégico de la Entidad.

Categoria Gestién recursos

Usuario objetivo Secretaria General Responsable TI

Horariordeprestacionidelsenvicion Ao e Y [EEE Y ERITN EGEY

Canal de soporte e  Correo electronico Institucional.

e  Software de mesa de servicio (En fase de implementacion)

e  Comunicaciones Unificadas (PBX)

e  Formulario digital.

e Verbal

. Microsoft Teams.

e Mensajeria Instantdnea
Acuerdo de nivel de servicio De acuerdo con estimacion
Hallazgos u oportunidades de Dar de baja a todos los elementos del parque tecnolégico que estén inservibles o
mejora descontinuados. Proyectar convenio con empresas que se dediquen a esta actividad.
Presupuesto estimado.
Fecha de Inicio Estimada Abril de 2026

23.29 REGISTRO NACIONAL DE BASE DE DATOS - RNBD

ID 029

Nombre Registro Nacional de Base de Datos - RNBD

Descripcion Reportar ante la Superintendencia de Industria y Comercio, todas las base de datos de la
entidad — esto ante el Registro Nacional de Base de Datos - RNBD

Categoria Gestién recursos

Usuario objetivo Secretaria General Responsable Tl

HorariordeprestaciondelSenvicion K e IESEY EEEINENEY

Canal de soporte e  Correo electronico Institucional.

e  Software de mesa de servicio (En fase de implementacion)
e  Comunicaciones Unificadas (PBX)
e Formulario digital.

Urb. Anita Diagonal 35 # 71-77 L i ~ Lunes a viernes
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e  Verbal

. Microsoft Teams.

e Mensajeria Instantanea

Acuerdo de nivel de servicio De acuerdo con estimacién

Hallazgos u oportunidades de Registro Nacional de Base de Datos - RNBD
mejora
Presupuesto estimado. 0,00

Fecha de Inicio Estimada Febrero de 2026

23.30 REGISTRO DATOS ABIERTOS.

ID 029
Nombre Registro de datos abiertos,
Descripcion Reportar ante datos abiertos, los datos de la entidad.
Categoria Gestién recursos
Usuario objetivo Secretaria General Responsable Tl
Horariordeprestacionidelsenvicion Ao e Y [EEE Y E R EQEY
Canal de soporte e  Correo electronico Institucional.
e  Software de mesa de servicio (En fase de implementacion)
e  Formulario digital.
. Mensajeria Instantanea
Acuerdo de nivel de servicio De acuerdo con estimacion
Hallazgos u oportunidades de Crear seccion en la pagina web de la entidad para tal fin.
mejora
Presupuesto estimado. 0,00
Fecha de Inicio Estimada Julio de 2026

24. IMPLEMENTACION DE LAS ESTRATEGIAS, MAPA DE RUTA

Las estrategias se implementan por medio de proyectos que tienen un alcance, un tiempo de ejecucion, y
un costo definidos. Para tener control sobre el trabajo a corto, mediano y largo plazo de los proyectos se
relacionan en los proyectos Tl que para la vigencia 2026. Esto se coordinara por medio de responsable de
TI.

Estos proyectos estaran en el Mapa de Ruta de los Proyectos Tl para el 2026, en donde se especifican cada
una de las actividades siguientes del proyecto que estara ejecutando la Entidad desde la Secretaria General
por medio de su responsable Tl y demés &rea inherentes a las estrategias del PETI.
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